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Vyvéseno dne: 4. 12. 2025
Svéseno dne:  18. 12. 2025

Alena Filipova

CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Nejvyssi spravni soud rozhodl v senatu slozeném z piedsedy Ondieje Mrakoty, soudkyné Michaely
Bejc¢kové a soudce Vojtécha Simicka v pravni véci Zalobkyné: Allegro Retail a.s., U gardzi
1611/1, Praha 7, zastoupena advokatem Mgr. Ludkem Stubatem, U garazi 1611/1, Praha 7,
proti zalovanému: Utad pro ochranu osobnich udaja, Pplk. Sochora 27, Praha 7,
proti rozhodnuti pfedsedy zalovaného ze dne 2.5.2023, ¢. UOOU-04073/18-50, v fizeni
o kasacni stiznosti zalobkyné proti rozsudku Méstského soudu v Praze ze dne 12.3.2025,
¢j. 5 A 24/2023-82,

takto:
I. Rozsudek Méstského soudu v Praze ze dne 12. 3. 2025, ¢j. 5 A 24/2023-82, se rus$i.

II. Rozhodnuti pfedsedy zalovaného ze dne 2. 5. 2023, ¢. UOOU-04073/18-50, se ru§i

avéc se vraci zalovanému k dal$imu fizeni.

II. Zalovanj je povinen zaplatitzalobkyni na nahradé nakladd fizeni ¢astku 29 497 K&
do 30 dni od pravai moci tohoto rozsudku krukim jejtho zastupce, advokata
Mgr. Lud’ka Srubafe.

Oduvodnéni:

1. Vymezeni véci

[1] Zalovany uznal zalobkyni rozhodnutim ze dne 23. 5. 2018 vinnou ze spachani pfestupku
podle § 45 odst. 1 pism.h) zikona ¢&. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakona (déle jen ,,ZO0U), kterého se méla dopustit tim, e nepfijala nebo neprovedla
dostatecna opatfeni pro zajisténi bezpecnosti zpracovani osobnich udaji ve smyslu § 13 odst. 1
ZOOU. Nezabezpecila tak nejméné od 31. 12. 2014 do srpna 2017 osobni udaje svych zakaznika,
¢imz doslo k uniku nejméné 766 421 zaznamu o jejich zakaznicich z roku 2014 (v rozsahu jméno,
pfijmeni, e-mailova adresa, heslo k uzivatelskému uctu a néktera telefonni ¢isla), z nichz 735 956
obsahovaly unikatni e-mailovou adresu zakaznika, a jejich zpfistupnéni na internetovych strankach
ulozto.cz. Timto jednanim Zalobkyné porusila povinnost stanovenou v § 13 odst. 1 ZOOU a byla
ji ulozena pokuta ve vysi 1 500 000 Ke.
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(2] Zalobkyné podala proti prvostupfiovému rozhodnuti rozklad, ktery predsedkyné
zalovaného rozhodnutim ze dne 21. 9. 2018 zamitla. Zalobkyneé se dale branila u méstského soudu,
jenz jeji zalobu rozsudkem ze dne 24. 6. 2021 zamitl.

[3] Ke kasa¢ni stiznosti zalobkyné¢ zrusil NSS rozsudkem ze dne 11.11.2021,
¢j. 1 As 238/2021-33, napadeny rozsudek méstského soudu i rozhodnuti predsedkyné Zalovaného.
Podle NSS povazoval méstsky soud za zasadni, ze zalobkyné osobni idaje neochranila a ani vcas
neodhalila jejich odcizeni. Je proto bez potfeby dalsiho zkoumani zjevné, ze pfijata opatfeni nebyla
dostate¢na. NSS se s timto postojem neztotoznil. Prestupek podle § 45 odst. 1 pism. h) ZOOU je
tzv. ohrozovaci, pro naplnéni skutkové podstaty tak neni nutna existence nasledku v podobé
neopravnéného nakladani s osobnimi udaji. To v§ak neznamena, Ze by existence takového nasledku
vedla bez dalstho k zavéru, ze si spravee ¢i zpracovatel osobnich udaji pocinal v rozporu s § 13
odst. 1 ZOOU. Uvedené ustanoveni je podle NSS zapotiebi vykladat souladné s ¢l. 17 odst. 1
smérnice Evropského patlamentu a Rady 95/46/ES ze dne 24. ffjna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto udaja, ktery
nepfedpoklada, ze by odpovédnost spravcu a zpracovatelt osobnich ddajua byla bezbfeha; klade
duraz na to, aby dotcené subjekty vynalozily za ucelem ochrany osobnich udaju nalezité usili.
Zalovany a méstsky soud pochybili tim, e se nezabyvali kvalitou pfijatjch opatfeni a vychazeli
z chybného pfedpokladu, ze k naplnéni skutkové podstaty posuzovaného prestupku postaci,
doslo-li k neopravnénému pfistupu k osobnim udajum a soucasné zalobkyné tuto skutecnost
v rozhodné dobé neodhalila. Postupovali tak v rozporu se zasadou nullunz crimen sine lege, podle niz
muze byt pfestupkem pouze takové jednani, u néhoz tak zakon vyslovné stanovi.

[4] Zalovany opétovné rozhodoval ve véci Zalobkyné a rozhodnutim ze dne 17. 6. 2022 shledal
zalobkyni vinnou ze spachani piestupku podle § 45 odst. 1 pism. h) ZOOU a ulozil ji pokutu
ve vysi 140 000 K¢. Ve vyroku vyslovné uvedl, Ze se zalobkyné dopustila pfestupku tim, Ze:
25V 0bdobi ode dne 31. prosince 2014 nejméné do dne 27. srpna 2017 jako spravee osobnich sidaji svyeh zdkazniki
pousivala k hashovini nejméné 735 956 hesel k zdakaznickym dictrim nedostateiné odolné hashovaci algoritmy, a to
algoritmus MD5 a algoritmns SHA-1 s kryptografickon soli, pricems opatieni spolivajici v resetovini stavajicich
hesel k gdkaznickym ictim hashovanyeh vyse uvedenymi hashovacimi algoritmy a hashovini nové vygenerovanych
hesel dostateiné odolnym hashovacim algoritmem berypt provedla az ke dni 27. srpna 2017, poté, co se dozvédéla,
e po dinikn databaze jejich akaznikii byla hesla ikazniki hashovand hashovacimi algoritmy MD5 a SHA-1
s kryptografickon soli v plné citelné podobé spolu s dalsimi kategoriemi osobnich ridaji jejich dakaznikii nejméné
v rogsabu  jmeéno, pirijmeni a e-mailovi adresa verejnéna nexndmon osobon na internetovych strankdch
www.nlogto.c3:.

[5] Predseda zalované¢ho rozhodnutim ze dne 2.5.2023 zménil vyrok II prvostupniového
rozhodnuti tak, ze vypustil slova ,podle § 35 pism. b) zakona & 250/2016 Sb. a a do vyroku 111
doplnil slova ,,a vyhldsky & 520/2005 Sb., o rozsabu hotovych vidajii a uslého vydélkn, které spravni orgdn
hrady jinym osobdm, a o vysi pausilni lstky ndkladi 1izent, ve gnéni vyblasky & 112/2017 Sb.“. Ve zbytku
prvostupfiové rozhodnuti potvrdil. Zalobkyné podle nazoru zalovaného pii volbé prostiedki
ochrany osobnich tddaju pouzivala zastaraly a nedostatecné odolny hashovaci algoritmus a vcas
nepfijala dostate¢na opatfeni k zamezeni neopravnéného piistupu k heslim zakaznickych ucta
a jejich zneuziti.

[6] Zalobkyné podala i proti druhému rozhodnuti zalovaného Zalobu, kterou méstsky soud
opét zamitl.

2. Shrnuti argumentt kasacni stiZnosti a vyjadfeni Zalovaného

[7] Zalobkyné (st&Zovatelka) podala proti rozsudku méstského soudu kasacni stiznost.
StéZovatelka trva na tom, ze ve véci nebylo bez divodnych pochybnosti prokazano, ze naplnila
skutkovou podstatu tvrzeného pfestupku. Zalovany se v rozporu s ¢l. 17 smeérnice 95/46/ES
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ve svém rozhodnuti vénoval vyhradné kritériu stavu techniky. Jeho zavéry jsou zalozeny pouze
na zavérech odborného posouzeni ze dne 11.4.2022 poskytnutého Narodnim udfadem
kybernetické bezpecnosti (NUKIB), to viak zde nelze pouzit jako dikaz. NUKIB nevzal v potaz
konkrétni skutkové okolnosti véci, posouzeni je zkratkovité a jeho zavéry nejsou ni¢cim podlozeny.
Zalovany i méstsky soud se témito namitkami odmitli zabyvat. Méstsky soud dovolil, aby Zalovany
zhojil vady spravnfho fizeni az béhem soudniho fizeni tim, ze mu umoznil doplnit napadené
rozhodnuti o zhodnocenf kritéria nakladnosti.

[8] Stézovatelka poukazala na to, ze k uniku dat doslo pfed rokem 2014 (zjevné v roce 2012).
V tu dobu byla data uzivatelt chranéna hashovacim algoritmem SHA-1 s kryptografickou soli.
Nejpozdéji v listopadu 2016 piesly vSechny aktivni uzivatelské ucty na algoritmus berypt.
V rozhodném obdobi tak bylo star$im algoritmem chranéno zhruba 350 000 neaktivnich ucta.
Méstsky soud zalozil zavér, podle néhoz stézovatelka nepfijala v rozhodném obdobi nezbytna
opatfeni, na zaznamu o bezpecnostnim incidentu. Ten ovSem pouze uvadi, ze urcité mnozstvi
uzivatelskych ucta bylo dot¢eno danym incidentem.

[9] Pro posouzeni odpovédnosti stézovatelky je zasadni béh ¢asu. Udajné protipravni jednani
bylo ukonceno zavedenim algoritmu berypt v listopadu 2016. Odpovédnost stézovatelky proto
s ohledem na § 46 odst. 3 ZOOU ve znéni G¢inném do 30. 6. 2017 zanikla nejpozdéji v listopadu
2019. I pokud by stézovatelka méla byt odpovédna téz ve vztahu k neaktivni databézi, je tfeba
pfihlédnout k jejimu resetu dne 27. 8. 2017. Méstsky soud se nezabyval pouzitelnosti dffvéjsi pravni
upravy a namitku, jiz se sté¢zovatelka domahala zohlednéni délky spravniho fizeni pfi stanoveni
vyse trestu, odmitl pro opozdénost.

[10]  Stézovatelka poukazala na chybny vyrok o viné. Nejpozdéji v listopadu 2016 byla vétsina
uzivatelskych acta chranéna nejbezpecnéjsi metodou berypt. Piesto vyrok o viné uvadi, ze
protipravni jednani se nejméné do 27. 8. 2017 tykalo nejméné 735 956 ucth. Méstsky soud si byl
této nejasnosti védom. Namisto nestranného posouzeni rozhodnuti Zalovaného predlozil vlastni
uvahy, jak to zalovany vlastné myslel. StéZzovatelka nesouhlasi s méstskym soudem, ze
z oduvodnéni rozhodnuti zalovaného je zfejmé, ze stézovatelka byla sankciovana za unik dat pouze
k 350 000 uc¢ta. Rozhodnuti neni v rozsahu uloZeného trestu a urceni jeho vyse prezkoumatelné.

[11]  Zavérem stézovatelka namitla, ze ji je v rozporu s rusicim rozsudkem 1 As 238/2021-33
nadale kladen k tiZi nasledek bezpecnostnfho incidentu.

[12]  Zalovany v tvodu vyjadfeni sdélil, ze se ztotoznuje se zaveéry meéstského soudu.
Stézovatelka v zasadé jen opakuje shodné argumenty jako v piedchozich fizenich. Zalovany
piipomnél, ze NUKIB je kompetentnim organem pro zpracovani odborného vyjadfeni v této véci.
To obsahuje posouzeni konkrétnich okolnosti ptipadu. NUKIB v ném uvedl, Ze jiz od roku 2013
lze hashovaci algoritmus berypt povazovat za prumyslovy standard a u nové vznikajicich systému
v té dob¢ neexistoval technicky davod vyuzit méné odolny algoritmus. Proto je podle Zzalovaného
v zasad¢ bezpfedmétné, aby byly zevrubnéji posuzovany povaha dotéenych osobnich udaju
a nakladnost. Pfesto se zalovany témito otazkami zabywval.

[13]  Opatfeni k zajisténi bezpecnosti osobnich udaju pfijata stézovatelkou byla na takové
urovni, ze unik dat v realném case nebyl zjistén a ani nebylo mozné spolehlivé zjistit, jak k uniku
doslo. Zalovany vychazel iz daldich dokumentd, byt” doporucujiciho charakteru, které shodné
poukazovaly na nedostate¢cnou bezpecnost hashovacich algoritmtd MD5 a SHA-1 se soli
v rozhodném obdobi. Pfihlédl téz k vnitinim pfedpisim pfedlozenym stézovatelkou.

[14]  Zalovany zduraznil, 7e stéZovatelka nese za zabezpeceni osobnich udaji vyluénou
odpovédnost, kterou nelze pfenaset na subjekty udaju. Stézovatelka ma vést uzivatele k tomu, aby
nepouzivali trividlni hesla. Standardnimu zabezpeceni musi podléhat i neaktivni ucty. Dostatecné
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odolné hashovaci algoritmy mély byt aplikovany minimalné do konce roku 2014, a to na vsechny
ucty. K potfebné zméné hashovaciho algoritmu dochazelo u zakaznickych ucta zfizenych pred
listopadem 2016 nahodile — pfihlaSenim jednotlivych zakaznika do jejich zakaznického tuctu. V této
souvislosti je irelevantni, kdy doslo k Gniku dat. Zalovany poznamenal, Ze stéZovatelka ve svém
piipise z roku 2018 uvedla, ze unikla data pochazi z konce roku 2014. To potvrzuji 1 dalsi listiny
ve spise. Neni jasné, proc¢ stézovatelka nyni posouva unik k roku 2012.

[15]  Nelze souhlasit ani s tim, Ze trestnost skutku zanikla. Zalovany se o prestupku dozvédél
dne 27. 8. 2017, fizeni o pfestupku bylo zahajeno oznamenim ze dne 19. 4. 2018, dorucenym
stézovatelce dne 24. 4. 2018. Zalovany odkézal na relevantni ustanoveni. K dalsf namitce uvedl, e
zavadové jednani nebylo limitovano listopadem 2016, ale dnem 27.8.2017. Z dikce vyroku
napadeného rozhodnuti je nutné vyvozovat, ze ¢asové urceni prestupku od 31. 12. 2014 nejméné
do 27. 8. 2017 nelze chapat tak, ze onéch minimalné 735 956 hesel bylo nedostatecné hashovano
po celou tuto dobu, ale po néjaké obdobi vtomto casovém useku. Sankce byla fadné
zduvodnéna a byly zohlednény veskeré relevantni okolnosti. V reakci na rozsudek NSS
1 As 238/2021-33 byla ulozend pokuta snizena z castky 1 500 000 K¢ na 140 000 K.

3. Pravni hodnoceni Nejvyssiho spravniho soudu

[16]  Stézovatelka provozuje internetovy obchod pod znackou Mall.cz. V ramci jeho provozu
zpracovava osobni udaje svych zakaznikt. Dne 25.8.2017 zjistila bezpecnostni incident —
kyberneticky utok, vjehoz dusledku unikly udaje z vice nez 700 000 uzivatelskych ucta a dne
27.7.2017 byly v citelné formé zvefejnény na webu ulozto.cz. Dne 27. 8. 2017 stézovatelka
oznamila incident Zalovanému a provedla opatfeni k minimalizaci rizik. Zalovany pojal podezien,
zda stéZovatelka neporusila své povinnosti vyplyvajici z § 13 ZOOU, a zah4jil uni kontrolu.
StéZovatelka byla posléze uznana vinnou ze spachani prestupku podle § 45 odst. 1 pism. h) ZOOU
(prvonim idruhym rozhodnutim Zalovaného). Méstsky soud poté (opakované) potvrdil zavér
zalovaného, Ze se stézovatelka dopustila tohoto pfestupku, nebot’ nepfijala dostatecna opatfeni
k zajisteni bezpecnosti zpracovavanych osobnich udaji ve smyslu § 13 odst. 1 uvedené¢ho zakona.

[17]  Ze spisu dale plyne, ze stézovatelka realizovala zabezpeceni osobnich udaju zakaznika
ve smyslu § 13 odst. 1 ZOOU prostfednictvim hashovacich algoritma. Do roku 2012 vyuzivala
hashovaci algoritmus MD5, v listopadu 2012 zavedla algoritmus SHA-1 s kryptografickou soli.
Od fijna 2016 pak stézovatelka pfesla na algoritmus berypt. Vétsina hesel k actim dotcenych
zakaznika pfitom byla hashovana algoritmem MD5, ve zbytku pak algoritmem SHA-1 se soli.
Stézovatelka v fizeni opakované potvrdila, ze se unikla databaze tykala jeji databaze klienta
z roku 2014. Skutecnost, ze databaze obsahovala hesla hashovana algoritmem MD5, a tedy ze tento
algoritmus byl pouzivan i poté, co od roku 2012 stézovatelka zavedla algoritmus SHA-1 se soli,
potvrdila rovnéz sama stézovatelka. Po zjisténi, Ze odcizena data byla zvefejnéna, provedla
ve dnech 25. — 27. 8. 2017 reset uzivatelskych hesel zakazniku registrovanych pfed 1.1.2015
a pfevedla tato hesla na hashovaci metodu berypt.

[18]  Podle § 13 odst. 1 ZOOU sprivee a 3pracovatel json povinni piijmont takovd opatient, aby nemoblo
dojit ke neopravnénémn  nebo nabodilému  pristupu osobnim iidajim, k jejich meéné, niceni (G trite,
neopravnémym prenosin, R jejich jinému neopravnénému pracovini, jakos i k jinému neusiti osobnich sidaji.
Tato povinnost plati i po ukonceni pracovini osobnich ridayi.

[19]  Podle § 45 odst. 1 pism. h) ZOOU privnickd nebo podnikajici fyzickd osoba se jako sprivee nebo
Kpracovatel dopusti prestupku tim, e pri 3pracovdni osobnich ridayii nepiijme nebo neprovede opatient pro ajisténi
bezpecnosti pracovini osobnich didaysi (§ 13).

[20]  Podle €l. 17 odst. 1 smérnice 95/46/ES denské stity stanovi, Fe spravee musi piijmont vhodnd
technickd a organizacni opatieni na ochranu osobnich ridajii proti nahodnémn nebo nedovolenému nicent, nahodné
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trdté, dipravam, neopravnénému sdélovani nebo pristupu, ejmeéna poknd pracovani zabrnuje preddavini sidaysi
v Siti, jakoZ i proti jakékoli jiné podobé nedovoleného pracovani.

Tato opatreni maji zajistit, s obledem na stav techniky a na naklady na jejich provedent, primérenon riroveri
bezpecnosti odpovidayici rizikiim vyplyvajicim e pracovint sidajii a 3 povahy tidayi, které maji byt chranény.

[21]  Ke vSem citovanym ustanovenim je vhodné doplnit, ze zadné z nich jiz neplati. Pravni
uprava ochrany osobnich tdaji byla nahrazena novymi pravanimi pfedpisy (zdkon ¢. 110/2019 Sb.,
o zpracovani osobnich udaju, a GDPR?), jejichz pouziti by vsak nebylo stézovatelce v této véci
ku prospéchu (§ 2 odst. 1 zakona ¢& 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich®).

[22]  Jak plyne ztextu vyse, NSS v této véci jiz jednou rozhodoval. Rozsudkem ze dne
11.11. 2021, ¢j. 1 As 238/2021-33, zrusil prvni zamitavy rozsudek méstského soudu a soucasné
1 rozhodnuti pfedsedkyné Zzalovaného. Stézovatelka je pfesvédcena, ze zalovany ani méstsky soud
pfi svém opakovaném rozhodovani nedbali nazoru Nejvysstho spravniho soudu vysloveného
v tomto rozsudku.

3.1 Kritéria pro posonzeni naplnéni skutkové podstaty prestupku podle § 45 odst. 1 pism. h) ZOOU

[23] NSSv rozsudku 1 As 238/2021-33 potvtdil, ze pro vznik odpovédnosti za pfestupek podle
§45 odst. 1 pism. h) ZOOU postaéi ohrozeni bezpe¢nosti osobnich udaja, jedna se tedy
o tzv. ohrozovaci delikt. Neni proto rozhodujici, zda se osobni tdaje v kone¢ném dusledku podafi
ochranit, ¢i nikoli. Existence pfipadného nasledku v podobé neopravnéného nakladani s osobnimi
udaji jesté nutné neznamena, ze si spravee ¢i zpracovatel osobnich udaju pocinal v rozporu s § 13
odst. 1 ZOOU. Uvedeného prestupku se dopusti osoba, ktera nepfijme dostateéna opateni
za ucelem ochrany osobnich ddaji, ato iv situaci, kdy k neopravnénému nakladani s dadaji
nedojde. Nelze pfitom vyzadovat, aby pfijata a dodrzovana opatfeni byla schopna odrazit jakykoli
kyberneticky ttok. Ustanoveni § 13 odst. 1 ZOOU je zapotiebi vykladat v souladu s ¢l. 17 odst. 1
smérnice 95/46/ES, ktery nepfedpoklada, ze by odpovédnost spravet a zpracovatela osobnich
udajt byla bezbfeha.

[24]  Zalovany je tak vkazdém konkrétnim pifpadé povinen zkoumat, zda byla piijata
a dodrzovana opatfeni dostatecna. Za dostate¢na je pfitom nutné povazovat predevsim takova
opatfeni, ktera zajist’uji primérenon Groven ochrany, a to s ohledem na stav techniky a ndklady na jejich
provedeni. Pfiméfenost a vhodnost opatfeni je pak nezbytné vanimat rovnez jako kategorii, jejiz
obsah se bude odvijet téz od rogsabu a obsabn zpracovavanych udaju.

[25]  Byla-li opatfeni nedostate¢na, nastupuje odpoveédnost za uvedeny pfestupek. Jestlize vsak
opatteni odpovidaji kritériim vyplyvajicim z ¢l. 17 smérnice 95/46/ES, nejsou znaky pfestupku
podle §45 odst. 1 pism.h) ZOOU naplnény a odpovédnost za prestupek nevznikd, a to
i v ptipade, ze k uniku dat doslo (viz zejména body 33 a 37 citované¢ho rozsudku NSS).

[26]  NSS v rozsudku 1 As 238/2021-33 vytkl zalovanému pfedevs$im to, ze se v piipadé
stézovatelky nezabyval kvalitou pfijatych a dodrzovanych opatfeni, tedy tim, zda byla opatfeni
dostatecna s ohledem na dostupnou uroven ochrany v rozhodném obdobi, charakter ¢innosti
stézovatelky a rozsah zpracovavanych udaju.

[27]  Z citovanych ustanoveni (zejména z podkladového ¢l. 17 odst. 1 smérnice 95/46/ES)
a zavéru ruSictho rozsudku NSS lze vyvodit ctyfi zakladni kritéria, ktera Zalovany musi

@ Nafizeni Evropského patlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich udaju), neboli pouze ,,GDPR*.

b Podle § 2 odst. 1 zdkona ¢. 250/2016 Sb. se adpovédnost za prestupek posuzuje podle sikona dicinnébo v dobé spachdni prestuplu;
podle pozdéisiho zdkona se posuzuje jen tebdy, je-li to pro pachatele prestupku priznivéisi.
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pfi posuzovan, zda subjekt spachal prestupek podle § 45 odst. 1 pism. h) ZOOU, zohlednit. Jsou
jimi:

a) stav techniky,

b) naklady na provedeni opatfen,

¢) povaha a rozsah zpracovavanych udajt,

d) rizika vyplyvajici ze zpracovani adaju.

[28]  NSS povazuje za vhodné odkazat téz na ¢l. 32 GDPR, jenz nahradil ¢l. 17 smérnice
95/46/ES. Podle jeho odstavee 1 plati: S priblédnutin ke stavu techniky, ndkladin na provedeni, povage,
rozsahu, kontextu a iceltim pracovdani i k rizné pravdépodobnym a rigné xavagnym rizikim pro prava a svobody
Dzickych osob, provedon sprdavce a pracovatel vhodnd technickd a organizalni opatient, aby Zajistili rirover
gabezpecent odpovidajici danénmm riziku (...). Odstavec 2 tohoto clanku obsahuje demonstrativni vycet
urcitych faktora, které jsou relevantni pfi posuzovani vhodné drovné zabezpeceni s ohledem
na rizika doty¢ného zpracovani. Soudni dvar Evropské unie (SDEU) v bod¢ 42 rozsudku ze dne
14. 12. 2023 ve véci C-340/21, Natsionalna agentsia za prihodite, vysvetlil, ze ,,z uvedeného ¢&. 32 odst. 1
a 2 vyphivd, e vhodnost takovych technickych a organizacnich opatient je treba posoudit ve dvon fazich. 1 proni
fazi je treba Zjistit rizika poruseni abexpeceni osobnich ridajii vyvolana dotyinym pracovanim a jejich pripadné
diisledy pro priva a svobody fyzickych osob. Toto posougeni musi byt providéno konkrétné s priblédnutim
ke stupni pravdépodobnosti Zjisténych rizik a stupni jejich davagnosti. V' drubé fazi je treba ovéiit, da opatreni
zavedend spravcem odpovidaji temto rizikiim, a to s priblédnutim ke stavu techniky, nakladim na provedent, jakog
7 k povaze, rogsahu, kontextu a ticeltin tohoto pracoviant* (shodné téz rozsudky SDEU ze dne 25. 1. 2024,
MediaMarktSaturn, C-687/21, body 37 a 38, aze dne 28. 11. 2024, Mdsdi, C-169/23, bod 71).
Z citovaného textu plyne, ze pfi posouzeni vhodnosti, resp. dostatecné ucinnosti pfijatych opatfent
je vzdy nutné s ohledem na konkrétni okolnosti pifpadu, zejména s ohledem na konkrétni rizika
a jejich ptipadné dusledky, zvazit veskera uvedena kritéria (tj. stav techniky, naklady na provedeni
opatfeni a dale povahu, rozsah, kontext a ucel zpracovani osobnich udaji). Tyto zavéry jsou
s ohledem na podobnost pravni upravy a jeji shodny ucel vyuzitelné i v nynéjsi véci (srov. rozsudek
NSS ze dne 27. 6. 2019, ¢j. 4 As 140/2019-27, véta druhd bodu 26).

[29]  Stézovatelka namitla, ze zalovany rezignoval na posouzeni uvedenych kritérii, resp. vénoval
se vyhradné kritériu stavu techniky; méstsky soud poté jeji namitku nespravné zamitl. A dale, ze
zalovany zalozil posouzeni kritéria stavu techniky pouze na zavérech odborného vyjadieni NUKIB
ze dne 11.4.2022, které nelze zfady duivodu uvedenych v kasacni stiznosti pouzit v jeji
neprospéch.

[30]  NSS souhlasi se zavéry zalovaného a méstského soudu, ze z nashromazdénych dukaza 1ze
uzaviit, ze v rozhodné dobé (tj. od konce roku 2014 — blize viz dalsi body rozsudku), stézovatelka
nemcla s ohledem na stav techniky v dané dob¢ a daném odvetvi zavedena dostatecna opatteni
ve smyslu § 13 odst. 1 ZOOU. Tento nazor NSS (ve shodé s Zalovanjm a méstskym soudem) opira
zejména o tato zjisténi:

¢V anglickém znéni ¢l. 17 odst. 1 smérnice 95/46/ES je uvedeno: Having regard to the state of the art... (v Ceském znéni
tohoto clanku pielozeno jako: .8 obledens na stav techniky...). ,,State of the art™ je ustalené spojeni, které se doslovné
preklada jako ,,nejmodernéjsi typicky ve vztahu k technologickému pokroku. Tudiz pii zohlednéni tohoto kritéria je
nutné posoudit predevsim stav technologického vyvoje a jeho dostupnost. K tomu viz téz bod 32 stanoviska GA
SDEU Giovanniho Pitruzzelly ze dne 27. 4. 2023 k véci C-340/21, Natsionalna agentsia 3a pribodite (vice k této véci téz
bod [28] tohoto rozsudku), podle kterého ,,i. 32 odst. 1 |GDPR] vyZaduje, aby spravee zoblednil ,stav techniky’. To znamend
omezent technologické sirovné opatrent, kterd maji byt provedena, na to, co je v dobé prijeti opatieni rozumné mozné: vhodnost opatreni k
predchdzent riziku tedy musi odpovidat resenim, kierd nabizi soucasny stay védy, techniky, technologie a vyzkunm (...)“.



10 As 69/2025 - 58

pokracovani

1)

2)
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9

5)

6)

7)

8)

9

Nirodni bezpe¢nostni dfad (NBU) v prohlaseni k vyuzivani hashovacich funkci
zvefejnéném na svém webu dne 1. 1. 2007¢ doporudil nadale nepouzivat mj. hashovaci
funkci MD5 a neprodlené zahajit pfipravu k pfechodu od hashovaci funkce SHA-1
na novou generaci hashovacich funkci tfidy SHA-2 v horizontu 3-5 let;

podle clanku Ministerstva vnitra ,,Zména v kryptografickych algoritmech, které jsou
pouzivany pro vytvareni elektronického podpisu® zvefejnéného dne 17.10.2008
a aktualizovaného dne 23.6.2009° je algoritmus SHA-1 pro elektronické podpisy
od 1. 1. 2010 nepouzitelny, a proto je nutné zahajit pfechod na bezpecnéjsi algoritmy tiidy
SHA-2; ministerstvo v ¢lanku uvedlo, ze se nejedna o nepfedvidatelnou zménu, nebot’ je
tato problematika diskutovana jiz nékolik let a byla publikovana fada odbornych ¢lanka
a studii;

z clanku ,,Q&A — Ve, co jste chtéli védét o bezpecnosti na MALL.cz* zvefejnéného dne
27. 8. 2017 na blogu stézovatelky' plyne, ze sté¢zovatelka pouzivala zastaralou hashovaci
metodu MD5 (u nékterych uctd) i po zavedeni metody SHA-1 se soli v roce 2012 a téz
1 po zaveden{ algoritmu berypt v listopadu 2016;

podle clanku od experta na I'T bezpec¢nost zvefejnéného na webu HN.cz dne 29. 8. 2017¢
nebyla metoda SHA-1 se soli jiz v roce 2012 bezpecéna;

ze zaznamu o bezpecnostni udélosti a vysledcich setfeni ze dne 8. 9. 2017 zpracovaného
stézovatelkou vyplynuly nasledujici informace:

« kuniku dat doslo pravdépodobné v roce 2014, zvefejnéna databaze obsahovala idaje
zakaznika z roku 2014,

. dotcena databaze byla zakdédovana starSim ajiz nepouzivanym zpusobem, ktery
umoznil narusiteli jednodussi hesla rozkédovat: do roku 2012 se jednalo o MD5,
od roku 2012 do roku 2016 SHA-1 se solj;

intern{ pfedpis ¢. 203-1-2 stézovatelky ,,.Smérnice o ochrané osobnich udaji zakaznika
spole¢nosti Internet Mall, a. s., ¢i jejich dcefinych spole¢nosti na uzemi Ceské republiky*
platny ode dne 1.4.2013 obsahoval v bodé 5.7 minimalni standardy stanovené
pro ochranu osobnich udaji zakaznikt, mj. povinnost zajistit v daném odvétvi
odpovidajici uroven sifrovani/hashovani osobnich udaju;

béhem mistnfho Setfen{ sté¢zovatelka zalovanému potvrdila, ze se databaze zvefejnéna
na portalu Uloz.to shoduje s jeji vlastni databazi zakaznika z roku 2014 (viz ufedni
zaznam o provedeni kontrolniho ukonu ze dne 26. 10. 2017);

v odpovedi zalovanému ze dne 15. 1. 2018 stézovatelka opét potvrdila, ze se bezpe¢nostni
incident uskutecnil v roce 2014;

z odpovédi NUKIB ze dne 11. 4. 2022 na Zadost Zalovaného vyplynulo:

« MD5 a SHA-1 (ani v kombinaci se soli) nejsou vhodnymi hashovacimi algoritmy
pro ukladani autentiza¢nich udaju,

« berypt byl navrzen piimo pro ukladani otiskt hesel jiz v roce 1999, jeho pouziti
se zacalo prosazovat (mj. pro vytvafeni internetovych nakupnich galerif) od roku 2013,

d Prohlaseni NBU k vyuzivani hashovacich funkei ze dne 1. 1. 2007 — zaloZen pod & 1. 76 spravniho spisu

sp. zn. UOOU-04073/18.
¢ ZaloZen pod ¢&. 1. 75 spravaiho spisu sp. zn. UOOU-04073/18.
fZalozen pod ¢. 1. 8 spravniho spisu sp. zn. UOOU-08428/17.

8 Bezpecnostni svodka: Unik hesel z Mall.cz nenf tragédie, firma to zvladla na lepsf dvojku | Hospodafské noviny

(HN.cz) ze dne 29. 8. 2017 — zalozen pod ¢. 1. 8 spravatho spisu sp. zn. UOOU-08428/17.


https://www.nbu.cz/cs/aktualne/prohlaseni-a-tiskove-zpravy/776-4150-prohlaseni-nbu-k-vyuzivani-hashovacich-funkci/
https://tech.hn.cz/c1-65860990-bezpecnostni-svodka-unik-hesel-z-mall-cz-neni-tragedie-firma-to-zvladla-na-lepsi-dvojku
https://tech.hn.cz/c1-65860990-bezpecnostni-svodka-unik-hesel-z-mall-cz-neni-tragedie-firma-to-zvladla-na-lepsi-dvojku
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. vroce 2013 byla v CR fedena problematika nevyhovujici odolnosti algoritmu SHA-1
se soli proti utoku hrubou silou na odbornych konferencich urcenych vyvojatim
e-shopovych feseni, ztoho plyne, Zze bcrypt je uz od roku 2013 povazovan
za pramyslovy standard — u nové vznikajicich systému v té dobé neexistoval technicky
davod vyuzit méné odolny algoritmus (jako naptf. SHA-1 + sil), u existujicich systémi
NUKIB povaZzuje jeden rok za dostate¢nou dobu prechodu na odolnéjsf algoritmus;

10) stézovatelka v bodech 10 a 11 podaného rozkladu ze dne 30.6.2022 uvedla, Zze
v listopadu 2016 zavedla metodu bcrypt, paralelné s nim byly u existujicich uctd
podporovany difve uzivané metody MD5 a SHA-1 se soli — hesla uzivatelt, ktefi se
piihlasili ke svému uc¢tu od listopadu 2016, byla soucasné¢ s pfihlasenim pfevedena na
berypt, stejné tak byla touto metodou hashovana hesla u nové zfizenych ucta od listopadu
2016 — v obdobi pfed resetovanim hesel databaze dne 27. 8. 2017 tak zistalo hashovano
star$imi metodami zhruba 386 000 hesel,

11) v bodé 18 doplnéni rozkladu ze dne 22. 7. 2022 stézovatelka uvedla, ze metodu SHA-1
se solf zavedla v roce 2012, pficemz zména byla implementovana opét az piithlasenim
uzivatele ke svému tctu; v bodé 24 uvedla, ze z Cisté technického hlediska lze pfisvédcit
NUKIB, ze pro implementaci nového feseni do existujicich systému je potfebny cas
jednoho roku, realn¢ je vsak nutné piihlédnout k fadé¢ dalsich okolnosti (konkrétni
prostfedi, dostupnost, ¢as na rozhodnuti apod.) a ptipadna implementace trva mnohem
déle nez jeden rok;

12) experti z Google a CWI Amsterdam v clanku ,,Announcing the first SHA1 collision®
zvefejinéném na blogu Googlu dne 23.2.2017" oznamili prolomeni funkce SHA-1
a zduraznili nutnost, aby jeji pouziti bylo ukonceno; z ¢lanku dale plyne, ze Google uz
mnoho let prosazuje vyfazeni této metody a v roce 2014 tym Chrome oznamil, ze zacne
SHA-1 postupné opousteét;

13) podle ¢lanku zvefejnéného na webu idnes.cz dne 24. 2. 2017 se jiz v roce 2005 zacaly
objevovat utoky cilené na prolomeni SHA-1, po zjisténich Googlu a CWI je ,,metoda
SHA-1 2rejmeé — po dlonhé dobé opravnénych pochybnosti — konecné diskreditovina‘)
[31] S ohledem na popsany stav technologického vyvoje hashovacich algoritma NSS ve shodé
s zalovanym a méstskym soudem shledal, Ze stézovatelka nejméné od pocatku roku 2015 do srpna
2017 nechranila spravované osobn{ udaje vhodnymi opatfenimi, jelikoz v tomto obdobi pouzivala
k hashovani nejmén¢ casti hesel své zakaznické databaze metody MD5 a SHA-1 s kryptografickou
soli, které v tu dobu jiz nebyly bezpecné a bezrizikové. NSS se ztotozfiuje s casovym vymezenim
protipravnfho stavu tak, jak jej urcil zalovany (bod 48 rozhodnuti 1. stupné). Z pfedestfenych
dukazu plyne, Zze nejméné v roce 2013 jiz nebylo mozné povazovat hashovaci algoritmy MD5
a SHA-1 se solf za dostatecné odolné (MD5 jesté mnohem diive). Jeden rok pfitom lze povazovat
za odpovidajici dobu pro pfechod na odolnéjsi algoritmus. Po stézovatelce tak bylo s ohledem
na rozsah a povahu zpracovavanych osobnich udaju (k témto kritériim viz nize) mozné pozadovat,
aby hesla uzivatelskych acta, kterd obsahuji osobni udaje, byla chranéna hashovacim algoritmem
berypt, piipadné jeho ekvivalentem, a to nejpozdéji od pocatku roku 2015. To vsak stézovatelka
ocividné nesplnila. Algoritmus berypt zavedla k ochrané hesel spravovanych uzivatelskych ucta
nejdifve v fjnu/listopadu 2016, avsak nikoli vaci vSem uzivatelskym ac¢tam. Kompletni pfechod
k hashovacimu algoritmu berypt méla sté¢zovatelka realizovat az v prabéhu 25. — 27. 8. 2017.

" Google Online Security Blog: Announcing the first SHA1 collision ze dne 23. 2. 2017.

P Sifra* SHA-1 ptekondna: Google dokizal podvrhnout PDF se stejnym hashem - iDNES.cz ze dne 24. 2. 2017.

i Clanky uvedené pod body 12 a2 13 byly provedeny k ditkazu méstskym soudem na jednani dne 12. 3. 2025 a jsou
zaloZeny ve spise méstského soudu.



https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html
https://www.idnes.cz/technet/software/hashovaci-sifra-sha-1-prolomena-kolize-utok.A170224_005331_tec-kratke-zpravy_pka
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[32]  Se stézovatelkou nelze souhlasit v tom, ze protipravni stav byl ukoncen v listopadu 2016,
kdy stézovatelka implementovala algoritmus berypt ve vztahu k aktivnim uzivatelskym actam.
Jeji povinnost vyplyvajici z § 13 odst. 1 ZOOU se nevztahuje pouze k osobnim tdajim aktivnich
uzivatelskych uctd, ale k veskerym osobnim tudajim, které jako spravce osobnich tudaji spravuje.
Ve stejném duchu méstsky soud v bodé 56 napadeného rozsudku vystizné upozornil, Ze ,,rigiko
gnenzitl hesla a e-mailové adresy trvd i v pripade, se nzivatel svij dicet v e~shopu Zalobce nevyugivd, ale ponziva
napriklad stejné heslo & jinym sictin”.

[33]  Jak jiz bylo feceno, piestupek podle § 45 odst. 1 pism. h) ZOOU je tzv. ohroZovacim
deliktem. Existence nasledku pro jeho spachani neni urcujici. Proto neni podstatné, kdy doslo
kuniku databaze ajejimu deSifrovani. Samotny unik dat neni pro posouzeni stézovatelCiny
odpovédnosti za dotycny prestupek relevantni.

[34]  Odborné posouzeni NUKIB ze dne 11.4.2022 bylo jen jednim z mnoha podkladi,
na jejichz zaklad¢ zalovany posuzoval dostupny stav techniky v rozhodné dobé¢. Neni pravda, ze
bylo podkladem vylu¢nym. Zalovany v bodech 7 a7 24 prvostupfiového rozhodnuti vyjmenoval
a shrnul dokumenty, z nichz pfi hodnoceni stavu techniky vychazel. Jednalo se mj. o vyjadfeni
stézovatelky, jeji vnitini pfedpisy (tykajici se organizacnich i technickych opatfeni) ¢i o odborné
&lanky. NSS je ¢asteéné shrnuje v bodé [30] vyse. Zalovany ve svych rozhodnutich odkazoval
nejéastéji pravé na odborné posouzeni NUKIB, coz je logické, nebot’ se jednalo o podklad
v posuzované véci nejvice vypovidajici. NUKIB poskytl své odpovédi k dotazam Zalovaného
pro potteby pravé tohoto pfipadu. Potvrdil pfitom zavér, ze v roce 2014 nebyl u existujicich
systému z technického hlediska dtvod pro uzivani méné odolné hashovaci metody SHA-1 se soli.
Ostatné sama stézovatelka v bodé 17 doplnéni svého rozkladu ze dne 22. 7. 2022 uznala, Ze nebyl
diavod, aby nové vznikajici systémy v roce 2013 pouzivaly k zabezpeceni hesel k uzivatelskym
uctam jiny algoritmus nezli berypt (¢i jeho ekvivalent). Bylo-li zadouci a evidentné i technicky
mozné uzit algoritmus berypt v nove vznikajicich systémech jiz v roce 2013, nebyl podle NSS
duvod, pro¢ tento dostatecné bezpecny algoritmus neimplementovat s ohledem na povinnosti
plynouci z § 13 odst. 1 ZOOU také u existujicich systémt v téZe dobé. Stézovatelka takové
zdavodnéni ani neposkytuje. Téz z clanka (¢. 12 a 13 v bodé [30] vyse), které stézovatelka
pfedlozila v fizeni uméstského soudu k prokazani, Zze k materializaci rizik souvisejicich
s pouzivanim hashovaci metody SHA-1 doslo az v roce 2017, vyplyva, Ze tato metoda nebyla jiz
fadu let bezrizikova.

[35]  Zalovany se dile vénoval charakteru &innosti stézovatelky a rozsahu zpracovavanych
osobnich udaji. V bodech 52-54 prvostupniového rozhodnuti uvedl, ze sprava osobnich udaja
zakaznikt byla nedilnou soucasti podnikatelské cinnosti stézovatelky. To je zjevné jiz
ze skutecnosti, ze st¢zovatelka se zabyva online prodejem zbozi a umoznuje zakaznikam, aby si
na jejim webu zalozili vlastni zakaznicky dacet. Rozsah zpracovavanych osobnich udaju je pfitom
vyznamny. Tomu odpovida i pocet zaznamu, které byly po utoku neznamého pachatele v roce
2014 odcizeny (766 421). Jednalo si pfitom o zhruba pétinu tehdejsi zakaznické databaze.

[36]  Kritériem nakladu se zalovany zabyval pfedevsim v bod¢ 53 rozhodnuti I. stupné. Shledal,
ze v souvislosti s pfedmétem cinnosti stézovatelky je ,,namisté poznamenat, Ze avedeni hashovacibho
algoritmu odpovidajicibo aktudlnim bezpenostnim standardim v daném odvétvi v roce 2014 nemoblo 3 hlediska
ndkladi ani organizalnich opatieni s tim spojemych predstavovat tak dvagnon prekdgkn’. V posledni vété
bodu 52 zalovany bez dalstho vysvétleni uvedl, ze stézovatelka dosahovala pomérné vyznamného
obratu. Zalovany soucasné zdtraznil vlastni zévazek stéZovatelky v jejich internich ptedpisech
sifrovat/hashovat hesla zakaznickych ucta zptisobem odpovidajicim standardu v daném odvétvi.
Z toho lze dovodit, Ze sté¢zovatelka neshledavala technicky ani jinak nemoznym takovato opatfeni
provést.
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[37]  Uvedené zavéry zalovaného povazuje NSS za zkratkovité. Posouzeni vhodnosti opatfeni
ve smyslu § 13 odst. 1 ZOOU musi byt zaloZeno na rovnovéaze mezi zajmy subjektd udaja, které
obecné sméfuji k vyssi arovni ochrany, a ekonomickymi zajmy a technologickymi moznostmi
spravce osobnich udaji. Zalovany nijak nezkoumal redlné ekonomické postaveni stézovatelky
(napf. pomoci ucetnich zaverek), aktualn{ technickou vybavu stézovatelky a pfipadnou nakladnost
souvisejici s pfechodem na hashovaci algoritmus berypt vuci celé zakaznické databazi stézovatelky
v roce 2014 (napf. Setfenim obdobnych subjektu). Fakt, Zze si stézovatelka ve vlastnich internich
pfedpisech stanovila zajistit odpovidajici droven ochrany osobnich udaja, jesté nic nevypovida
o realizovatelnosti zavedeni pravé hashovaciho algoritmu berypt (¢i obdobného). Osobni udaje
zakaznikt stézovatelky byly zahashované a podle nazoru stézovatelky pfijata opatfeni odpovidala
obvyklym bezpecnostnim standardim v dané dob¢ i daném odvétvi (viz zaznam o bezpecnostni
udalosti a vysledcich Setfeni ze dne 8.9.2017 ¢ oznameni naruseni bezpecnosti pfi sprave
osobnich udaju ze dne 27. 8. 2017).

[38]  Posouzeni kritéria nakladnosti vhodnych opatfeni nebylo ze strany Zalovaného dostatecné.
NSS nesouhlasi s ndzorem meéstského soudu v bodé 55 napadeného rozsudku, ze Zalovany dostal
pozadavkim rozsudku 1 As238/2021-33 a posoudil veskerd stanovena kritéria. Je pravda,
co naznacuje zalovany a opakuje méstsky soud v bodé 57 napadeného rozsudku, ze ZOOU
neumoznuje, aby se spravce osobnich udajia odvolaval pfi uplatinovani prostfedkii ochrany na svoji
financni situaci ¢i dal$i vnitfnf omezeni. Je totiz logické, Ze pfijeti opatfeni bude vyzadovat jisté
financ¢ni naklady, a spravce se tak nemuze uspésné branit tim, ze nemuze ¢i nechce naklady
na zajisténi dostateénych opatieni ve smyslu § 13 odst. 1 ZOOU vydat. To viak neznamena, e lze
po spravci vyzadovat, aby investoval naklady, které jsou nepfiméfené potfebné urovni bezpecnosti
s ptihlédnutim k rizikim v konkrétn{ véci. V tomto ohledu nebylo ke kritériu naklada dostatecné
piihlédnuto. Zalovan;’f i méstsky soud nabidli stézovatelce ,,ckonomické® varianty, jimiz mohla
dostat své povinnosti zabezpecit hesla uzivatelskych uctd dostatecné odolnym algoritmem
(4. ptehashovani ¢i vcasny reset hesel veskerych uzivatelskych uctt), ale z zadnych podklada
dostupnych ve spise jejich ekonomicka vyhodnost, resp. porovnani jejich finan¢ni naro¢nosti
s jinymi variantami, nevyplyva, natoz posouzeni pfiméfené nakladnosti pravé ve vztahu
ke konkrétnim okolnostem stézovatelky. NSS v této souvislosti odkazuje na zavéry SDEU ucinéné
v bodech 45 a 46 vyse citovaného rozsudku ve veci C-340/21: ,(...) vnitrostitni soud se nesmi omezit
na jistént, jakym prisobem miél dotyiny sprdavee v simyslu splnit povinnosts, které pro néj vyphivayi 3 tohoto clankn
[32 GDPRY], ale musi provést meritorni prezkum téchto opatient s obledem na vSechna kritéria uvedend v tomto
Clankn, jakos i na okolnosti projedndvané véci a dikazy, které mdi v tomto obledu tento soud k dispozici. Takovy
prezkum vygaduje provedent konkrétni analygy povaby a obsabu opatieni gavedenych spraveem, prisobu, jakym
byla tato opatieni uplatiiovana, a jejich praktickych rcinkii na sirovert abepeient, kterou byl tento sprdvce povinen
Rajistit s priblédnutim k rizikiim tohoto 3pracovani.* Namisto toho méstsky soud prenasi odpovednost
za posouzeni kritéria nakladd na stézovatelku tim, Ze ji klade k tizi skutecnost, Zze netvrdila zadné
davody, pro¢ z hlediska nakladt nemohla zavést opatfeni dostatecné zabezpecujici uzivatelska
hesla (viz bod 57 napadeného rozsudku).

[39] NSS k namitce stézovatelky dopliuje, Ze moznost piehashovani uvadél Zalovany jiz
v rozhodnuti o rozkladu (bod 38). Listiny tykajici se prehashovani, které mestsky soud proved]
k dukazu na jednani dne 12. 3. 2025, slouzily k osvédceni skutkového stavu v dobé rozhodovani
zalovaného (§ 75 odst. 1 a § 77 odst. 2 s. . s.). Tyto dokumenty se vSak nijak nevztahovaly pfimo
k ¢innosti stézovatelky, proto ani nebylo mozné, aby nahradily posouzeni kritéria nakladda,
ke kterému byl povinen pfedevsim zalovany ve spravnim fizeni.

[40]  Vyslovné nebyla posouzena kritéria povahy zpracovavanych udajt a rizik
vyplyvajicich ze zpracovani adaji. Okolnosti, a tim i zhodnoceni, prvntho z uvedenych kritéri
vyplyvaji z rozhodnuti Zalovaného, jenz opakované uvedl, Zze unikla data v podobé jméno, pfijment,
e-mailova adresa, heslo k uzivatelskému tuctu a néktera telefonni ¢isla. Jednalo se tedy o citliva data,
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jejichz zneuziti mohlo mit (a v mnoha pfipadech nejspis i mélo) velmi neblahé dusledky. Bylo viak
zahodno, aby toto posouzeni ucinil vyslovné sam zalovany. Rizika vyplyvajici ze zpracovan{ udaja
plynou z rozhodnuti zalovaného v podstat¢ jen nepfimo. Je jasné, ze sprava osobnich udaju
v takovém rozsahu s sebou ponese fadu rizik. Pravni dprava mezi zdroiji rizik nerozliSuje, jednat se
tak muze nejen o lidsky faktor, ale téz o selhani technickych zafizeni. Je pfitom zfejmé, Ze pojem
bezpecnosti bude mit rozdilny obsah pravé v zavislosti na rizicich, kterym spravce udaju,
resp. subjekty udaju, celi. Rozsahlé databaze ¢i citlivé udaje budou zpravidla vyzadovat vyrazné
dukladnéjsi zajisténi bezpecnosti dat. NSS opét konstatuje, ze bylo zadouci, aby se Zalovany
ve svych rozhodnutich konkrétné vyjadfil k tomu, zda pfijata opatfeni zajistovala uroven
bezpecnosti odpovidajici stavajicim rizikim pravé v pfipadé stézovatelky. Pro tento ucel bylo
zapotieb{ rizika pojmenovat a vyhodnotit. Bez vytyceni rizik odpovidajicich konkrétnimu pfipadu
a jejich pfipadnych dusledka nelze posoudit vhodnost pfijatych opatieni (srov. zavéry rozsudku
SDEU ve véci C-340/21 v bodé [28] vyse).

[41]  JelikoZ zalovany nedostal své povinnosti a dostate¢né neposoudil veskera kritéria uvedena
v bodé [27], zejména pak kritérium nakladu vhodnych opatfeni a v dil¢i mife i kritéria povahy
zpracovavanych udaju a rizika vyplyvajici ze zpracovan{ téchto udaju, jak mu ukladal zavazny pravni
nazor NSS v rozsudku 1 As 238/2021-33, NSS iv nyn¢jsim fizeni shledal, Ze ve véci nebylo
zjisténo naplnéni skutkové podstaty piestupku podle § 45 odst. 1 pism. h) ZOOU. Méstsky soud
nezjistil uvedené pochybeni Zalovaného, a proto je nutné napadeny rozsudek a téz rozhodnuti
pfedsedy zalovaného zrusit a véc vratit zalovanému k dal$imu fizeni.

3.2 Zbyvajici kasacni ndamitky

[42] I pfestoze je zfejmé, ze stézovatelka byla s kasacni stiznosti uspésna, NSS se strucné vyjadii
i ke zbyvajicim kasacnim namitkdm. Povazuje totiz za zadouci zamezit dalsimu piipadnému
procesnimu ,,ping-pongu‘.

3.2.1 Pougiti § 46 odst. 3 700U ve znént dcinném do 30. 6. 2017

[43]  Vytykany protipravni stav byl odstranén nejdiive pfijetim dostatecnych opatieni ve smyslu
§ 13 odst. 1 ZOOU, tedy v ptipadé stézovatelky prevedenim celé zdkaznické databaze na hashovaci
metodu berypt (viz body [31] a [32] vySe). Pfechod zakaznickych uctd na berypt byl podle
dosavadnich zjisténi realizovan 25. — 27. 8. 2017. Stézovatelka se v kasacni stiznosti dovolava
pouziti § 46 odst. 3 ZOOU ve znéni a¢inném do 30. 6. 2017, podle ného? odpovédnost pravnické osoby
za sprivni delikt zanikd, jestlize spravni orgdan o ném negahdjil 1izeni do 1 roku ode dne, kdy se o ném dozvédel,
nejpozdési vsak do 3 let ode dne, kdy byl spdchan.

[44]  Prestupek, ktery je stézovatelce kladen za vinu, je pfestupkem trvajicim. Podle § 2 odst. 4
pism. ¢) zakona ¢. 250/2016 Sb. plati: jestlige se dkon meéni bébem pdchani trvajicibo prestupku, pousije se
gdkon iicinny v dobé, kdy doslo & odstranéni protipravniho stavu. N posuzované véci tomu odpovida den
27.8.2017, proto se uzije §46 ZOOU ve znéni G¢inném od 1. 7. 2017, ktery jiz neobsahoval
odkazovany odstavec 3 tykajici se zaniku odpovédnosti pravnické osoby za pfestupek, nebot’ tuto
pravni upravu pfevzal zdkon ¢. 250/2016 Sb.

[45]  Se st¢zovatelkou Ize souhlasit v tom, ze v tomto ptipadé ¢ini promléeci doba tfi roky podle
§ 30 pism. b) zakona ¢. 250/2016 Sb., délku této lhuty vsak dale ovliviiuji souvisejici ustanoveni
téhoz zakona, zejména § 31 odst. 2 pism. c) upravujici pocatek béhu promlceci doby a § 32
upravujici staveni a pferuseni promlceci doby, coz stézovatelka opomiji.

[46]  Podle namitaného § 37 pism. i) zakona ¢. 250/2016 Sb. se p#7 uréeni drubu spravnibo trestu a jeho
vimery u trvajiciho prestupken piiblédne k tomu, 3da k (asti jednani, jims byl prestupek spachdn, dosle za sicinnosti
gdkona, Riery ga prestupek stanovil spravni trest mirnéisi nes zakon, kiery byl sicinny pii dokoncent tohoto jednani.
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Citované ustanoveni se podle své dikce vyuzije pii urceni druhu a vyméry spravniho trestu, nijak
ale neovliviiuje otazku zaniku odpovédnosti za prestupek. Soucasné jak v ptipadé § 45 odst. 3
700U t¢inného do 30. 6. 2017, tak v piipadé shodného ustanoveni uéinného od 1. 7. 2017 bylo
mozné za posuzovany piestupek podle § 45 odst. 1 pism. h) ZOOU uloZit pokutu a7 do vyse
5000 000 Ke.

3.2.2 Nespravny vyrok v rozhodnuti Zalovaného

[47]  Stézovatelka napada vyrok prvostupnového rozhodnuti Zalovaného pro jeho
nejednoznacénost a rozpor se zjisténym skutkovym stavem. Konkrétné ji vadi dvakrat pouzité slovo
»nejméne” ve vztahu kuréeni trvani protipravniho stavu a poctu uniklych osobnich ddaja
(4. s,nejmené do dne 27. srpna 2017 a ,nemeéné 735 956 hesel). NSS se ztotoznuje se stézovatelkou
v tom, ze bylo zadouci, aby byl casovy tdaj urcen konkrétné, jelikoz je tento udaj ze spisu znam.
Shodny nazor zastava NSS i vici poctu uniklych dat. Z obsahu rozhodnuti spravnich organt vsak
neplyne, ze by stézovatelka byla sankciovana za nedostatecné hashovani po datu 27. 8. 2017
¢i za vadné hashovani pfesahujici pocet 735 956 hesel (viz bod 22 rozhodnuti o rozkladu).

[48]  NSS v této souvislosti odkazuje na jiz citovany rozsudek 4 As 140/2019-27, podle kterého
je smyslem pfesného vymezeni skutku ve vyroku rozhodnuti, kterym je obvinény uznan vinnym
ze spachani pfestupku, to, aby jeho jednani nebylo zaménitelné s jinym jednanim a aby byly fadné
vymezeny rozhodné okolnosti z hlediska posouzeni pfekazky litispendence, dodrzeni zasady #e bis
in idem, prekazky veéci rozhodnuté, z hlediska vymezeni okruhu dokazovani a pro zajisténi prava
na obhajobu (body 40-42). To vyrok prvostupnového rozhodnuti spliuje.

3.2.3 Posouzent ulogené pokuty

[49]  NSS nesdili stézovateléiny vitky ve vztahu k odvodnéni ulozené pokuty. Zalovany peclivé
zvazil veskeré okolnosti véci. Nelze fici ani to, ze by odpovédnost stézovatelky za pfestupek byla
posuzovana s ohledem na nasledek protipravniho jednani. S ohledem na zruSeni napadeného
rozsudku i rozhodnuti pfedsedy zalovaného se NSS k ulozené sankci vice nevyjadfuje, nebot’ neni
zfejmé, zda stézovatelka bude nakonec shledana vinnou z vytykaného pfestupku. NSS tento zaver
nijak nepfedjima.

4. Zavér a naklady fizeni

[50]  NSS s ohledem na shora uvedené duvody zrusil rozsudek méstského soudu (§ 110 odst. 1
s. f. s.). Jelikoz v této véci byly davody k tomu, aby bylo zruseno rozhodnuti predsedy zalovaného
jiz v fizeni pfed méstskym soudem, NSS zrusil soucasné rozhodnuti pfedsedy zalovaného, kterému
vec vratl k dalsimu fizeni [§ 110 odst. 2 pism. a) s.f.s. vespojeni s §78 odst. 1 a4 s.f.s.].
Zalovany je vazan pravnim nazorem vyslovenym NSS v tomto rozsudku (§ 78 odst. 5 s. £. s.). NSS
nemohl na zakladé dosavadniho stavu fizen{ ucinit jednoznacny zavér, zda byla naplnéna skutkova
podstata prestupku podle § 45 odst. 1 pism. h) ZOOU, nebot’ Zalovany dostate¢né neposoudil
veskera kritéria uréujici naplnén{ skutkové podstaty uvedeného piestupku. Ukolem Zalovaného
v dal$im fizeni bude opétovné posoudit kritéria vyjmenovana v bodé¢ [27], zejména kritérium
nakladu a rizik, a to s ohledem na konkrétni okolnosti této véci, a pfezkoumatelné zhodnotit, zda
se stézovatelka dopustila daného prestupku. Zalovany si za timto Géelem opatii relevantni

podklady.

[51] O nidhrad¢ naklada fizeni rozhodl NSS vsouladu s§60odst.1 ve spojeni
s § 120 s. . 5. Zalovany nemél ve véci Gspéch, proto nema privo na nihradu nakladi fizeni.
Stézovatelka méla dspéch, ma tedy pravo na nahradu nakladu fizeni o zalobé i kasacni stiznosti.
NSS je poslednim soudem, ktery o véci rozhodl, proto musi uréit nahradu naklada celého soudniho
fizeni.
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[52]  Naklady fizeni spocivaji v prvé fadé v nahrad¢é za zaplaceny soudni poplatek ve vysi
4 000 K¢ v fizeni o zalobé (3 000 K¢ podani zaloby, 1 000 K¢ navrh na pfiznani odkladného
ucinku) a 5 000 K¢ v fizeni o kasacn{ stiznosti.

[53]  Stézovatelka byla v fizeni o zalobé i o kasac¢ni stiznosti zastoupena na zakladé plné moci
advokatem Mgr. Lud’kem Srubatem, kterj uéinil ¢ty tkony pravni sluzby. Vyse odmény se pocita
podle vyhlasky ¢. 177/1996 Sb. (advokatniho tarifu) ve znéni acinném v dobé poskytnuti pravnich
sluzeb. Zastupce stézovatelky ucinil do 31. 12. 2024 dva dkony pravni sluzby (pfevzeti a piiprava
zastoupeni, sepsani zaloby), za ty mu nalez{ odména ve vysi 2 x 3 100 K¢ a pausalni ¢astka ve vysi
2 x 300 K¢ [§ 7 bod 5; §9 odst. 4 pism. d); § 11 odst. 1 pism. a), d) a § 13 odst. 4 advokatniho
tarifu]. Od 1. 1. 2025 ucinil zastupce dva tkony pravni sluzby (acast na jednani a sepsani kasacni
stiznosti), za ty mu nalezi odména ve vysi 2 x 4 620 K¢ a pausalni castka ve vysi 2 x 450 K¢
[§ 7bod 5, § 9 odst. 5; § 11 odst. 1 pism. d), g) a § 13 odst. 4 advokatniho tarifu]. NSS nepfiznal
odménu a nahradu hotovych vydaja za notifikaci o procesnim nastupnictvi stézovatelky a repliku
v fizeni u méstského soudu, nebot’ tato podani nepovazoval za dkony ve smyslu § 11 advokatniho
tarifu. Vzhledem k tomu, Zze advokat je platcem DPH, zvysil soud ¢astku odmény o piislusnou dan.
Naklady za pravni zastoupeni proto ¢ini 20 497 K¢.

[54] Zalovany je povinen uhradit stéZovatelce k rukim jejiho zastupce nahradu nakladd
soudnich fizeni ve vysi 29 497 K¢, a to ve Ihaté 30 dnti od pravni moci tohoto rozsudku.

Pouceni: Proti tomutorozsudku nejsou opravné prostredky pfipustné.

V Brné dne 4. prosince 2025

L.S.
Ondfej Mrakota v. .
pfedseda senatu



