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CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Nejvyssi spravni soud rozhodl v senatu slozeném z pfedsedkyné JUDr. Lenky Kaniové a soudct
JUDr. Josefa Baxy a JUDr. Ivo PospiSila v pravni véci zalobce: Internet Mall, a.s., se sidlem
U Garazi 1611/1, Praha 7, zastoupen Mgt. Ludkem Stubafem, advokitem se sidlem Hanusova
1537/1, Praha 4, proti zalovanému: U¥ad pro ochranu osobnich tudaju, se sidlem pplk.
Sochora 27, Praha 7, o zalobé proti rozhodnuti pfedsedkyné Zalovaného ze dne 21.9. 2018,
¢. j. UOOU-04073/18-11, v fizeni o kasacni stiznosti zalobce proti rozsudku Méstského soudu
v Praze ze dne 24. 6. 2021, ¢.j. 6 A 188/2018 - 57,

II.

III1.

IV.

(1]

takto:
Rozsudek Meéstského soudu v Praze zedne 24.6.2021, ¢.j.6A 188/2018 - 57,
se zrusuje.
Rozhodnuti piedsedkyné Utadu pro ochranu osobnich tdaji ze dne 21.9. 2018,
¢.j. UOOU-04073/18-11, se zru8uje avéc se vraci zalovanému k dalsimu
fizeni.
Zalovany nema privo na ndhradu naklada fizeni o zalobé ani kasaéni stiznosti.
Zalovan}’r je povinen uhradit Zalobci k rukam jeho zastupce Mgr. Ludka Strubafe,

advokita se sidlem Hanusova 1537/1, Praha 4, na nahrad¢ nikladu fizeni ¢dstku ve vysi
25.456 K¢, a to do 30 dnt od pravn{ moci tohoto rozsudku.

Oduvodnéni:

I. Vymezeni véci

Predmétem sporu v projednavané véci je vyklad § 13 odst. 1 zdkona ¢. 101/2000 Sb.,

o ochrané osobnich ddaji a o zméné nékterych zakont, a zodpovézeni otazky, zda se Zzalobce

dopustil pfestupku podle § 45 odst. 1 pism. h) téhoz zakona.
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[2] Zalovany uznal Zalobce rozhodnutim ze dne 23. 5. 2018, & j. UOOU-04073/18-5 (dale
jen ,,prvostupniové rozhodnuti), vinnym ze spachani pfestupku podle § 45 odst. 1 pism. h)
zakona o ochrané osobnich udaju, jehoz se mél dopustit tim, Ze nepfijal opatfeni pro zajisténi
bezpecnosti zpracovavanych osobnich udaju. Konkrétné bylo zjisténo, ze zalobce nezabezpecil
osobni udaje nejméné 735 956 zakaznika v rozsahu jméno, pifjmeni, e-mailova adresa, heslo
uzivatelského uctu, pfipadné telefonni ¢islo pfed neopravnénym pfistupem v obdobi minimalné
od 31. prosince 2014 do srpna 2017, v duasledku cehoZz doslo v dobé od 27. ¢ervence 2017
do 25. stpna 2017 kjejich zpfistupnéni na internetovych strankach www.ulozto.cz. Timto
jednanim Zalobce porusil povinnost stanovenou v § 13 odst. 1 zakona o ochrané osobnich udajt.
Za spachani uvedeného pfestupku mu zalovany ulozil pokutu ve vysi 1.500.000 K¢.

[3] Zalobce podal proti prvostupfiovému rozhodnuti rozklad, kterjr predsedkyné Zalovaného
rozhodnutim ze dne 21. 9. 2018, ¢. j. UOOU-04073/18-11, zamitla.

II. Rozsudek méstského soudu

(4] Zalobce se dale branil spravni Zalobou, kterou Méstsky soud v Praze (dale jen ,,méstsky
soud®) v zahlavi specifikovanym rozsudkem zamitl.

[5] Predn¢ neshledal, ze by byla spravni rozhodnuti nepfezkoumatelna ¢i dokonce nicotna.
Pokud se jedna o zakonnost napadené¢ho rozhodnuti, zdaraznil, Ze zalobce odcizeni osobnich
udaji po dobu nékolika let vibec nezaznamenal, a to, ze k nému doslo, zjistil nahodou. Nadto
doslo ke zneuziti dat, ktera se nezjisténému subjektu podafilo desifrovat a zvefejnit. Jiz z téchto
skutecnosti je zjevné, ze zalobcem piijatd opatfeni byla neuc¢innd. Soud pfitom povazoval
za nerozhodné, ze k prolomeni zabezpecen{ sifrovanych udaju zfejmé doslo az po nékolika letech
diky technologickému vyvoji. Sifrovani musi byt vidy provedeno tak, aby zabranilo zneuZiti dat.
To se v daném piipadé nestalo, procez soud nepfisvédcil tvrzeni Zzalobce, ze provedeni Sifrovani
pfedstavovalo okolnost, kterd jej zbavovala odpovédnosti za dany delikt.

[6] Soud dale uvedl, Ze povinnost chranit osobni udaje nemuze byt absolutni, nebot’
z podstaty véci nelze predvidat vSechny potencialni scénafe, které mohou nastat. Vzdy je proto
tfeba zohlednit adekvatnost uc¢inénych opatreni ze strany spravce udaju. To vsak zalovany ucinil
a shledal, Ze opatfeni jako celek nedosahla potfebné urovné. Jako méfitko pfiméfenosti zalovany
uplatnil skutecnost, Ze pro vznik deliktni odpovédnosti neni rozhodné, zda k neopravnénému
pifistupu ¢i ke zneuziti osobnich udaju skutecné doslo. Skutkova podstata je naplnéna
jiz nepfijetim nezbytnych opatreni. Nebylo-li detekovano bezpecnostni riziko ani po odcizeni dat,
nemohla byt piijati opatfeni dostateéné kvalitni. Zalovany nemusel komentovat jednotliva
zalobcem pfijata opatfeni a jejich dostatecnost, nebot’” vychazel ze skutecnosti, ze zakonna dikce
ponechava zpusob a prostfedky zabezpeceni na vlastni dvaze spravca aklade duaraz pouze
na vysledny ucinek. Ten povazoval zalovany v posuzovaném piipad¢ za nedostatecny.

[7] Soud nepfisvédcil ani tvrzeni Zalobce, ze zalovany nezkoumal vSechny znaky pfestupku
a nespravné dovodil naplnéni skutkové podstaty piestupku podle § 45 odst. 1 pism. h) zakona
o ochran¢ osobnich udaju. Za nedivodnou oznacil 1 namitku existence liberacnich davodu.
Uvedl, e liberaéni divody jsou uréené pouze pro aplikaci ve vjjimeénych ptipadech. Zalobce
v této souvislosti neunesl dikazni bfemeno, nebot’ ani zalovanému ani méstskému soudu
nepodal dukaz o provedeni takovych opatfeni, ktera by pfedstavovala maximalnf mozné usili
sméfujici k zabranéni vzniku bezpec¢nostni udalosti.

[8] Soud se zabyval rovnéz namitkou prekluze odpovédnosti za prestupek. Ztotoznil
se s nazorem zalovaného, Ze se jednalo o trvajici delikt, nebot’ k ukonceni protipravniho stavu
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doslo az pfijetim novych opatfeni pro zabezpeceni osobnich udaju, k ¢emuz Zalobce pfikrocil
az po zvefejnéni odcizené databaze. Protipravni{ stav tedy trval minimaln¢ od 31.12. 2014
do srpna 2017. Lhuta pro ulozeni pokuty ¢izahdjeni spravnfho fizeni tedy pocala bézet
az od okamziku ukoncent trvajiciho protipravniho stavu a k prekluzi proto nedoslo.

[9] Kone¢né se soud zabyval ipfiméfenosti ulozené pokuty. Uvedl, Ze odivodnéni vyse
pokuty v prvostupfiovém rozhodnuti je strucné, ale obstoji. Zalovany ulozil Zalobci pokutu
na urovni méné nez tfetiny zakonného rozmezi. Soud povazoval poruseni povinnosti za zavazné,
pficemz poukazal 1na skutec¢nost, ze zalobce je profesionalem v oboru aprovadi rozsahlé
zpracovani osobnich udaji vcetné wuzivatelskych hesel. Na druhou stranu pfihlédl soud
k iniciativé Zalobce pfi napravé nezakonného stavu. S ohledem na vSechny konkrétni okolnosti
pak neshledal, Ze by byla pokuta ulozena v nepfiméfené vysi.

I11. Obsah kasaéni stiznosti

[10]  Zalobce (stéZovatel) podal proti rozsudku méstského soudu kasaéni stiZnost z divodu
podle § 103 odst. 1 pism. a) zdkona ¢. 150/2002 Sb., soudni fad spravni (dale jen,, s.f.s.).

Ma za to, ze soud nespravné vylozil §45 odst. 1 pism. h) zakona o ochrané osobnich udaju
ve spojeni s § 13 odst. 1 téhoz zakona.

[11]  Soud vychazel ze skutecnosti, ze pfestupek podle citovaného ustanoveni je konstruovan
jako odpovédnost za nasledek, jimz je ohrozeni bezpecnosti zpracovavanych osobnich udaja.
S timto zavérem se vsak stézovatel neztotozfiuje a domniva se, ze uvedeny vyklad je v rozporu
s textem zakona a umyslem zakonodarce. Dotcené ustanoveni vychazi z norem evropského
prava, jejichz autofi si byli védomi toho, ze veskera bezpecnostni opatfeni jsou vzdy pozadu
za jakymikoliv hrozbami, procez antivirové, anijiné softwarové prostfedky nikdy neposkytnou
100% ochranu. To Ize ostatné ilustrovat i na sérii kybernetickych utoku, jimiz byla zasazena napf.
nékterd zdravotnickd zafizeni v CR. Vyklad aplikovany méstskym soudem by znamenal,
ze veskeré subjekty, které byly obéti takovych utokl, by se dopustily pfestupku, bez ohledu
na to, jaka opatfeni realné pfijaly. Pokud se jedna o zminovana zdravotnicka zafizeni, ta méla
oproti stézovateli ,,vyhodu®, nebot’ osoby, které data odcizily, jim znemoznily pfistup k témto
datim a soucasné pozadovaly vykupné. Proto sedotcené subjekty o utoku (na rozdil
od stézovatele) dozvédély. Pouze v piipadé, kdy by se stézovatel o uniku dat dozvédél ihned,
by pak dle logiky méstského soudu pfichazelo v uvahu, aby se Zzalovany zabyval jim pfijatymi
opatfenimi. Takovy pfistup je zcela chybny a sté¢zovatel trva na tom, ze pro naplnéni skutkové
podstaty uvedené¢ho pfestupku neni podstatné, zda se osobni udaje podatilo ochranit ¢i nikoliv,
ale jaka opatfeni subjekt za ucelem ochrany osobnich udaja pfijal.

[12]  Podle § 13 zakona o ochrané osobnich udaji pak neni povinnosti spravce udaju pfijmout
za ucelem jejich ochrany vsechna myslitelnd opatfeni. Tento vyklad koresponduje is textem
nafizeni Evropského patlamentu a Rady (EU) 2016/679 ze dne 27.4.2016 (dale jen ,,obecné
nafizeni®), pficemz méstsky soud dospél k zavéru, ze aplikace uvedeného predpisu neni na miste,
protoze je pro stézovatele piisnéjsi. Pokud tedy ani pfisnéjsi predpis nepozaduje pfijeti veskerych
moznych opatfeni, stézi lze uvedeny vyklad pfijmout v nynéjsi véci. Proto je nezbytné zabyvat
se povahou pfijatych opatfeni. Pouze na zakladé jejich posouzeni lze ucinit zavér o odpovédnosti
za pfestupek podle § 45 odst. 1 pism. h) zdkona o ochrané osobnich ddaji. Stézovatel predlozil
zalovanému i méstskému soudu bohaté penzum dukazt ohledné pfijatjch opatfeni, anijeden
z nich k nim vsak nepiihlédl. Jedinou vyjimku pfedstavuje problematika sifrovani, které vsak soud
povazoval za nedostatecné, byt’ kjeho prolomeni doslo az po nékolika letech. Skutecnost,
ze k prolomenti Sifrovani doslo az se znacnym casovym odstupem, pfitom dle minéni sté¢zovatele
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prokazuje, ze v rozhodném obdobi bylo zcela dostate¢né. V dobé¢, kdy se ho neznimému
hackerovi podafilo prolomit, jiz pouzival zalobce zcela jiny, pokrocilejsi typ zabezpeceni.

[13]  Stézovatel je pfresvédceny, zejim dolozend opatfeni (ktera vyjmenoval iv kasacni
stiznosti, Nejvyssi spravni soud je vsak nepovazuje za nezbytné na tomto misté rekapitulovat)
maji dostatecnou kvalitu pro to, aby mohla byt posouzena jako adekvatni opatfeni dle § 13
zakona o ochrané osobnich udaji. Proto vibec nedoslo k naplnéni skutkové podstaty prestupku
podle § 45 téhoz zakona. Pro pfipad, ze by kasa¢ni soud této argumentaci nepfisvédcil, uvadi
stézovatel, ze pfijatd opatfeni obstoji ijako libera¢ni divod dle § 21 zakona ¢. 250/2016 Sb.,
o odpovédnosti za pfestupky a fizen{ o nich.

[14]  Pro aplnost stézovatel poukazuje ina nedostatecné oduavodnéni vyse ulozené pokuty,
které z vétsiny sestava pouze z obecnych formulaci. Tvrzeni soudu, ze je profesionalem v oboru,
povazuje stézovatel za zavadéjici, nebot’ osobni udaje zpracovava vyluéné proto, aby mohl
provozovat svoji podnikatelskou ¢innost, ktera spociva v prodeji zbozi.

[15]  Stézovatel tedy navrhuje, aby Nejvyssi spravni soud rozsudek meéstského soudu zrusil
a véc mu vratil k dalsimu fizeni.

IV.  Vyjadfeni Zalovaného

[16]  Zalovany k obsahu kasa¢ni stiznosti uvadi, Ze prvotnim smyslem § 13 odst. 1 zikona
o ochrané osobnich udaju sice bylo stanoven{ povinnosti pfijmout urcita opatfeni. Tato opatfeni
v$ak musi mit takovou kvalitu, aby zabranila zneuziti osobnich ddaju. Jak potvrdil i méstsky soud,
v piipadé § 45 odst. 1 pism. h) citovaného zakona se jedna o tzv. ohrozovaci delikt a pro vznik
odpovédnosti  tedy postac¢i potencialita ohrozeni chrinéného objektu. Vyklad zastavany
stézovatelem povazuje zalovany za lichy, nebot’ jeho pfijeti by vedlo k nepfiméfenému zdzeni
okruhu postizitelnych jednani.

[17]  Zalovany dale poukazuje na specifické skutkové okolnosti piipadu, které spocivaji v tom,
ze doslo k odcizeni databaze obsahujici udaje o vice nez 700 000 zakaznika stézovatele. Tento
unik pfitom nebyl v redlném case zjistén a stézovatel jej neodhalil jesté nékolik nasledujicich let.
Takto sestalo azpo zpfistupnéni udaji  nainternetovych strankdch www.ulozto.cz.
Je tedy zjevné, ze stézovatelem pfijata opatfeni byla jako celek netcinna a k naplnéni skutkové
podstaty pfestupku podle § 45 odst. 1 pism.h) zakona o ochrané osobnich udaja doslo.
Za panujiciho skutkového stavu nelze uvazovat ani o naplnéni liberacnich davodu.

[18]  Tvrzeni stézovatele, Ze k prolomeni zabezpeceni Sifrované casti databaze doslo
az o nékolik let pozdéji, je pouhou spekulaci (nebylo zjisténo, kdy k prolomeni doslo) a nejedna
se o relevantni okolnost. Pokud se jedna o stézovatelem odkazované obecné nafizeni, to je tfeba
vykladat stejné jako dfivejsi pravni upravu. Navic vsak umoznuje ulozit za obdobné jednani
podstatné piisnéjsi sankci.

[19]  Zalovany ma rovné za to, Ze dostateénym zptsobem odavodnil vysi ulozené pokuty.
K tomu dodava, Ze stézovatel patfi mezi nejvétsi internetové nakupni galerie. Zpracovani
osobnich ddaju zakazniki proto tvofi imanentni soucast jeho podnikatelské cinnosti.
Zalovanému je nadto zjeho tfedni &innosti znimo, Ze stéZovatel osobni udaje zpracovava
1 pro marketingové ucely.

[20]  Z uvedenych davodu zalovany navrhuje, aby Nejvyssi spravni soud kasacni stiznost jako
nedivodnou zamitl.


http://www.ulozto.cz/�

1 As 238/2021 - 35
pokracovani

V. Posouzeni véci Nejvyssim spravnim soudem

[21]  Nejvyssi spravni soud posuzoval splnéni podminek fizeni, pficemz shledal, Ze kasacni
stiznost byla podana vcas, osobou opravnénou a jedna se o kasacni stiznost, ktera je ve smyslu
§ 102 s.f.s. pfipustna. Duvodnost kasaéni stiznosti posoudil v mezich jejtho rozsahu
a uplatnénych davodu, soucasné zkoumal, zda napadené rozhodnuti netrpi vadami, k nimz by byl
nucen pfithlédnout z dfedni povinnosti (§ 109 odst. 3a 4 s. . s.).

[22]  Kasacéni stiznost je davodna.

[23]  V posuzované véci neni sporné, ze stézovatel nezabranil neopravnénému piistupu
k osobnim udajim (blize specifikovanym v bodé [2] tohoto rozsudku) vice nez 700 tisic jeho
zakaznikd. Odcizeni ddaju pak odhalil az se zna¢nym casovym odstupem, ato v navaznosti
na jejich zvefejnéni na internetovych strankach www.ulozto.cz. StéZzovatel nicméné v kasaéni
stiznosti zpochybnil, Ze tyto skutecnosti samy o sob¢ postacuji k tomu, aby jej Zzalovany uznal
vinnym ze spachani pfestupku podle § 45 odst. 1 pism. h) ziakona o ochran¢ osobnich udajt.
Domniva se, ze jak zalovany, tak méstsky soud interpretovali citované ustanoveni chybné, a trva
na tom, ze bylo povinnosti zalovaného zkoumat, jaka opatfeni stézovatel za ucelem piedejiti
neopravnéného piistupu k osobnim udajum piijal.

[24]  Nejvyssi spravni soud predesila, Zze v posuzované véci vychazeli zalovany i méstsky soud
z difvéjsi (dnes jiz neucinné) pravni upravy. Méstsky soud se mimo jiné zabyval otazkou, zda neni
na mist¢ pouziti pozdéjsich pfedpist, dovodil vsak, ze prava obsazena v obecném nafizeni
by byla pro stézovatele piisn¢jsi. Proto vychazel ze zakona o ochrané osobnich udaja (jakoz
iz norem evropského prava), veznéni ucinném v dobé spachani pfestupku. Relevantni
ustanoveni dotcenych pravnich pfedpist rekapituluje kasa¢ni soud nize.

[25]  Podle § 13 odst. 1 zakona o ochran¢ osobnich udaja ,,/s/privee a 3pracovatel jsou povinni
Prigmont takovd opatient, aby nemoblo dojit & neopravnénémn nebo nabodilému pristupu & osobnim tidaysinm,
k jejich meéné, niceni (i traté, neopravnénym prenosim, R jejich jinému neopravnénému pracovdni, jakos
1 R jinémn 3neuziti osobnich sidaji. Tato povinnost plati i po ukonieni pracovani osobnich ridaji.

[26]  Podle § 45 odst. 1 pism. h) téhoz zakona ,,/p/ravnickad nebo podnikajici fyzickd osoba se jako
spravee nebo pracovatel dopusti prestupku  tim, Fe pii Jpracovini osobnich ridajii neprijme nebo neprovede
opatient pro gajisténi begpecnosti pracovini osobnich zidajii (§ 13)/.]

[27]  Uvedena uprava je odrazem (jiz zrusené) smérnice Evropského parlamentu a Rady
95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja a o volném
pohybu téchto tdaja (dale jen ,,smérnice 95/46/ES®), jejiz ¢l. 17 odst. 1 zné&l: ,,Clenské stity stanovi,
e sprdavee musi prigmont vhodnd technickd a organigalni opatieni na ochranu osobnich ridajsi proti ndhodnému
nebo nedovolenému nicent, nahodné traté, fpravdm, neopravnénému sdélovani nebo pristupn, zejména poknd
gpracovdani Zabrnuje preddvini didaji v siti, jakoZ i proti jakékoli jiné podobé nedovoleného zpracovani. Tato
opatieni maji ajistit, s obledem na stay techniky a na naklady na jejich provedent, primeérenon siroveri bezpelnosti
odpovidajici rizikiim vyphivajicim ze pracovini iidaji a 3 povahy didayi, které maji byt chranény.

[28]  Pokud se jedna o pozdéjsi pravn{ upravu, kasacni soud pfipomina pfedevsim cl. 24 odst. 1
obecného nafizeni, ktery stanovi, ze ,,[s| priblédnutim k povage, rogsabn, kontextu a dicelim pracovani
7 R riizné pravdépodobnym a rizné avagnym rizikim pro prava a svobody fyzickych osob zavede spravee vhodnd
technickd a organigacni opatient, aby zajistil a byl schopen dologit, Ze 3pracovani je provadéno v sonladu s timto
narizenim. Tato opatient musi byt podle potreby revidovina a aktualizovina.
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[29] Podle ¢l. 32 odst. 1 nafizeni pak plati, Ze,[s| priblédnutim ke stavn techniky, nakladim
na provedent, povaze, rogsabu, kontextu a iicelim pracovdni ik rizné pravdépodobnym a rigné zdvagnym
rigikdim pro prava a svobody fyzickych osob, provedon sprivee a pracovatel vhodna technickd a organizacni
opatient, aby zajistili diroveri  zabezpeceni  odpovidajici danému rizikn Cl. 32 odst. 2 nafizeni dale
pfedepisuje, Ze ,,[pl/7 posuzovini vhodné sirovné begpecnosti se obledni ejmeéna rizika, kterd predstavuje
Jpracovdni, emeéna ndhbodné  nebo protipravni nicent, trdta, pozméiovdni, neopravnéné pristupnéni
predavanych, nlogenych nebo jinak pracovavanych osobnich iidaji, nebo neopravnény pristup k ninm.

[30]  Nejvyssi spravni soud se vykladem citované pravni upravy c¢astecné zabyval v né¢kolika
svych rozhodnutich. Jiz v rozsudku ze dne 10.5.20006, ¢.j.3 As21/2005 - 105, upozornil,
ze znéni § 13 odst. 1 zdkona o ochrané osobnich udaju klade na spravce a zpracovatele osobnich
udaju vysoké naroky, nebot’ najednu stranu ponechava zpusob a prostfedky zabezpeceni
najejich vlastni uvaze, nastranu druhou vsak v pfipadé nedostatecnosti opatfen{ stanovi
pomérné vysoké sankce.

[31] Vrozsudku zedne 30.1.2013, ¢.j.7 As 150/2012 - 35, ddle zdaraznil, Ze smérnice
95/46/ES obsahuje pravidla vyznacujici se jistou pruznosti, pficemz ponechava na clenskych
statech, jakym zpusobem podrobné upravi povinnosti dotéenych subjektt. Z judikatury Soudniho
dvora EU vsak vyplyva, ze je tfeba posuzovat, zda byla vnitrostatni opatfeni pfijata a aplikovana
v ramci smérnici nastavené¢ho prostoru pro uvazeni. V tomto ohledu jsou clenské staty limitovany
zejména pozadavkem proporcionality vyplyvajicim pravé z ¢l. 17 smérnice (srov. napf. rozsudky
ve vécech C-101/01 Lindgvist, body 83-85; a C-468/10 a C-469/10 ASNEF, body 35-306).

[32] Pokud sejedna onyni projednavanou véc, je zjevné, ze méstsky soud povazoval
za zasadni, zda doslo k ochrané osobnich udajui, potazmo zda stézovatel zneuziti osobnich udaja
vcas odhalil. Vzhledem k tomu, Ze se tak nestalo, nebylo dle néj zapotfebi zabyvat se kvalitou
stézovatelem pfijatych opatfeni. Jinak feceno, pokud stézovatel osobni udaje neochranil
a ani vcas nezjistil, ze k odcizeni doslo, je dle minéni méstského soudu bez dalstho zjevné, ze jim
pfijata opatfeni byla nedostatecna. Na podporu svého tvrzeni poukazal ina skutecnost,
ze pfestupek dle § 45 odst. 1 pism. h) pfedstavuje tzv. ohrozovaci delikt, procez postaci, pokud
pouze hrozi (v dusledku nedostatecnych opatfeni) neopravnéné nakladani s osobnimi udaji.
Jestlize vsak k uvedenému negativnimu nasledku v posuzované véci doslo, nemél méstsky soud
o naplnéni skutkové podstaty pfestupku pochyb.

[33]  Se zde nastinénym vykladem se vsak Nejvyssi spravni soud neztotoznuje. S zalovanym
a méstskym soudem lIze souhlasit potud, ze pro vznik odpovédnosti za pfestupek podle § 45
odst. 1 pism. h) zakona o ochrané osobnich tdaji postaci ohrozeni bezpecnosti osobnich udaju.
Znakem skutkové podstaty dotéeného prestupku tedy neni existence nasledku v podobé
neopravnéného nakladani s osobnimi udaji (viz rozsudek Nejvysstho spravnfho soudu ze dne
28.12.2016, ¢.j.3 As 121/2014 - 35). To vsakjest¢ neznamend, ze by existence takového
nasledku vedla bez dalstho k zavéru, Ze spravce C¢izpracovatel osobnich udaji si pocinal
v rozporu s § 13 odst. 1 zakona o ochrané osobnich ddaja. Posledné citované ustanoveni
upravuje povinnost ,primont takovd opatient, aby nemoblo dojit neopravnénému nebo nabodilémn pristupn
k osobnim didajiim, k jejich méné, niceni (i traté, neopravnémym prenosin, k_jejich jinému neopravnénénm
Jpracovdni, jakoZ ik jinému Ineuziti osobnich idaji‘. Ptestoze jeho dikce vyzniva ponckud striktné,
nelze z ni ¢init kategoricky zavér, Ze za dostate¢na lze povazovat pouze takova opatfeni, ktera
v kazdém myslitelném piipad¢ zabrani zneuziti osobnich udaju. Nejvyssi spravni soud
zduraznuje, ze nelze vychazet toliko z jazykového vykladu, ale je tfeba mit na zfeteli rovnéz smysl
aucel citovaného ustanoveni. V této souvislosti poslouzi jako vykladové voditko evropska
uprava, v niz nachdzi citované ustanoveni svij pfedobraz. CL 17 odst. 1 smérnice 95/46/ES



1 As 238/2021 - 36
pokracovani

pak hovofi o nutnosti piijetd ,vhodnych opatreni®, ktera maji zajistit ,,s obledemr na stav techniky
a na naklady na jejich provedeni  primérenon  siroveri  begpecnosti”. Uvedena uprava tedy nevyzniva
ani zdaleka tak pfisné jako § 13 odst. 1 zakona o ochrané osobnich udaju.

[34]  Jak kasac¢ni soud vylozil jiz v rozsudku . j. 7 As 150/2012 - 35, smérnice 95/46/ES sice
ponechavala ¢lenskym statim jistou volnost v tom, jakym zpisobem upravi povinnosti spravca
a zpracovateli osobnich udaji. Clenské staty jsou viak limitovany pravé kritériem pfiméfenosti
vyplyvajicim z ¢l. 17 smérnice (viz bod [31] tohoto rozsudku). Nejvyssi spravni soud
je tedy presveédceny, ze § 13 odst. 1 zakona o ochrané osobnich ddaju je tfeba vykladat souladné
s timto clankem smérnice, ktery nepfedpoklada, ze by odpovédnost spravci a zpracovatel
osobnich ddaju byla bezbfeha, ale klade duraz na to, aby dotcené subjekty vynalozily za ucelem
ochrany osobnich tdaju nalezité usili.

[35] Kvelmi obdobnym zavérim ostatné kasaéni soud dospél jiz v rozsudku ze dne
27.6.2019, ¢.j. 4 As 140/2019 - 27, ktery se zabyval srovnianim dpravy obsazené v obecném
nafizeni a § 13 odst. 1 zakona o ochrané osobnich udaju. Pfitom vyslovil, ze citované ustanoveni
nelze vykladat tak, ze ,,stanovi ,absolutisticky* pogadavek na zabezpeceni osobnich sidajii oproti &. 24 a ¢l. 32
[obecného nafizeni], &zeré hovori o ,vhodnych opatienich® a ,vhodné sirovni bezpecnosti”. “ Obecné opatfent,
stejné jako pfed nim smérnice 95/46/ES povinnosti dotéenych subjekta relativizuje (neéini je
zcela absolutnimi) a obdobnym zptusobem je tfeba pfistupovat rovnéz k interpretaci § 13 odst. 1
zakona o ochran¢é osobnich udajia. Takovy postup je ostatné zcela logicky, nebot’ jak spravné
poznamenal méstsky soud v bod¢ 60 rozsudku, spravce ¢i zpracovatel osobnich tdaji nemutze
pfedvidat vSechny potencialni scénafe, které mohou nastat. Méstsky soud nicméné ihned vzapéti
svoji tezi popfel, nebot’ dovodil, Ze stéZzovatel svym povinnostem nemohl dostat, jelikoz
jim pfijatd opatfeni nezabranila bezpecnostnimu incidentu a anijej neodhalila. Takovy zavér
povazuje Nejvyssi spravni soud za vskutku absurdni. Je tfeba si uvédomit, ze v nyni projednavané
véci zalovany nezjistil (a zfejmé ani nezjist’'oval) jakym zpasobem k uniku dat doslo. Soucasné
se odmitl zabyvat tim, jakd byla kvalita opatfeni, ktera stézovatel piijal a dodrzoval v dobé
odcizeni dat. Zalovany tedy stézovatele shledal vinnym ze spachani prestupku podle § 45 odst. 1
pism. h) zdkona o ochran¢ osobnich udaju, ackoliv neznal zadnou ze stran rovnice, z nichz jednu
tvoff pravé opatfeni za ucelem ochrany osobnich tudaji, druhou pak zpusob odcizeni dat
ze strany neznamého subjektu.

[36]  Nejvyssi spravni soud nezpochybnuje, ze primarnim smyslem a ucelem § 13 odst. 1
zakona o ochrané osobnich udaju je zajisténi bezpecnosti osobnich udaju. Na zpracovatele
a spravce osobnich udaju vSak nelze pfenaset neomezenou odpovédnost za jakoukoliv (mnohdy
i protipravni ¢i dokonce trestnou) ¢innost jinych subjektd. Tento pozadavek se obzvlast' silné
projevuje pravé v oblasti kybernetickych utokt, o néjz se zfejmé mohlo jednat i v projednavané
véci (zalovany se k této otazce zadnym zpasobem nevyjadfil, tvrzeni stézovatele nicméné
nezpochybnil). Ackoliv totiz musel byt stézovatel pfipraven i na moznost takového protipravniho
jednani, stézi lze ocekavat, ze jim pfijata bezpecnostni opatfeni budou natolik silna, aby byla
schopna odrazit pfipadné i sofistikovany a cileny kyberneticky atok.

[37]  Kasac¢ni soud pfipoming, ze odpovédnost za piestupek podle § 45 odst. 1 pism. h) zakona
o ochran¢ osobnich udaji nenf vazana na vznik poruchového negativniho nasledku spocivajictho
v neopravnéném nakladani s osobnimi ddaji, ale na zjistény deficit v pfijeti nalezitych opatfeni
za ucelem jejich ochrany. Jinak feceno, pro vznik odpovédnosti za prestupek neni rozhodujici,
zda se osobn{ udaje v kone¢ném dusledku podafi ochranit ¢i nikoliv (na coz spravné poukazal
istézovatel). V praxi to pak znamena, Ze pfestupku podle citovaného ustanoveni se dopusti
osoba, ktera nepfijme dostatecna opatfeni za icelem ochrany osobnich udaji, a to iv situaci,
kdy k neopravnénému nakladani s témito udaji nedojde. éastéjél’ variantu pak bude pfedstavovat
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situace, kdy k negativnimu nasledku v podobé neopravnéného nakladani sddaji dojde.
V takovém pfipadé se vSak musi zalovany zabyvat tim, jaka opatfeni dotceny subjekt pfijal
a dodrzoval. Byla-li opatfeni nedostatecna, nastupuje odpovédnost za uvedeny prestupek. Paklize
vsak opatfeni odpovidaji kritériim vyplyvajicim z ¢l. 17 smérnice 95/46/ES, potazmo ¢l. 24
odst. 1 a ¢l. 32 odst. 1 obecného nafizeni, a pfesto k poruseni bezpec¢nosti osobnich udaju dojde,
nejsou znaky pfrestupku podle § 45 odst. 1 pism. h) naplnény a odpovédnost za pfestupek
nevznika. Zanalezita je pfitom potieba (s ohledem na odkazovanou evropskou upravu)
povazovat predevsim takova opatfeni, kterd zajist’uji pfiméfenou uroven ochrany, a to s ohledem
na stav techniky a naklady na jejich provedeni. Pfiméfenost a vhodnost opatfeni je pak nezbytné
vnimat rovnéz jako kategorii, jejiz obsah se bude také odvijet od rozsahu a obsahu
zpracovavanych adaja.

[38]  V piipad¢ stézovatele, ktery je vyznamnym subjektem na trhu zpracovavajicim osobni
udaje fadové minimalné nckolika set tisic osob (jak je patrné z nyni projednavané véci),
pak budou pozadavky na pfijata opatfeni nesrovnatelné vyssi, nez kupfikladu u subjektt které
zpracovavaji osobn{ udaje pouze jednotek osob (napf. vlastnich zaméstnanct). Nejvyssi spravni
soud tedy nema pochyb o tom, Ze sté¢zovatel mél pfedvidat i pifpadné riziko kybernetického
utoku. To vsak neznamena, Zze musel byt schopen se jakémukoliv obdobnému jednani skutecné
ubranit. Z tohoto divodu bylo povinnosti Zalovaného, aby se zabyval pfijatymi opatfenimi
a zjistil, nakolik odpovidala dostupné urovni ochrany v rozhodném obdobi. Pouze ze skutec¢nosti,
ze k odcizeni udaju doslo (aniz by tuto skutec¢nost stézovatel toho casu zjistil), nelze dovozovat
nedostatecnost pfijatych opatfeni, a to zejména za situace, kdy Zalovany ani nema povédomost
o tom, jakym zptasobem k odcizeni idaji doslo a nakolik bylo jednani pfipadného hackera (¢i jiné
osoby, ktera udaje ziskala) sofistikované. Jakkoliv zfejmé nemusi byt v moznostech zalovaného
zjistit, jak pfesné a za pouziti jakych prostfedka k neopravnénému piistupu do databaze osobnich
udaju doslo, nepochybné je schopen za pouziti vySe uvedenych hledisek vyhodnotit kvalitu
stézovatelem pfijatych a dodrzovanych opatfeni. Jak totiz sam uvadi ve vyjadfeni ke kasacni
stiznosti, touto problematikou se dlouhodobé zabyva a je v ni nalezité orientovany.

[39]  Zalovany ani méstsky soud se viak opatfenimi, ktera stézovatel dokladal, Zadnym
zpusobem nezabyvali a nevyjadfili se k nim. Diléf vyjimku pfedstavuje problematika Sifrovani, jiz
se méstsky soud vénoval pfedevsim v bodech 58 a 59 rozsudku s tim, Ze Sifrovani bylo zjevné
nedostate¢né, nebot’ se jej podafilo prolomit. Pfitom nepovazoval za rozhodné, zda se tak stalo
az s odstupem nckolika let. S touto argumentaci se nicméné Nejvyssi spravni soud neztotoziuje,
nebot’” ma ve shodé se stézovatelem za to, ze s ohledem na technologicky pokrok je pozadavek
na absolutni neprolomitelnost Sifrovani (kdykoliv do budoucna) zcela nesplnitelny. Ackoliv
zalovany uvadi, ze tvrzeni o prolomeni Sifrovani az né¢kolik let po odcizeni databaze je cirou
spekulaci, nelze popfit, ze méstsky soud s touto domnénkou v raimci své argumentace pracoval
a pouzil ji na podporu své argumentace.

[40]  Kasacni soud dodava, ze nedostatky vykladu zastavaného Zzalovanym (a aprobovaného
méstskym soudem) lze ilustrovat ina skutecnosti, ze sté¢zovatele shledal vinnym ze spachani
trvajictho pfestupku. Pfitom za pocatek protipravniho stavu povazoval okamzik odcizeni
osobnich udaja, za jeho konec pak pfijeti novych opatfeni v stpnu roku 2017. Je tedy zjevné,
ze protipravni stav zalovany spojoval s existenci nedostatecnych opatfeni za ucelem ochrany
osobnich tudajt, to vSak za situace, kdy se kvalitou téchto opatfeni vibec nezabyval (jejich
nedostate¢nost dovodil toliko ze vzniku bezpecnostniho incidentu, resp. ze samotného
nepiiznivého nasledku, jimz byl unik osobnich udaju ajejich zvefejnéni), ani nefesil otazku,
zda v mezidobi (od odcizeni osobnich tudaji do jejich zvefejnéni) nepfijal stézovatel opatfeni
nova. Obdobné pak podrobnéji nevysvétlil, v éem jsou opatfeni pfijata v srpnu roku 2017
vhodnéjsi, a zda by zabranila opakovani bezpecnostniho incidentu.



1 As 238/2021 - 37
pokracovani

[41]  Nejvyssi spravni soud tedy shrnuje, ze méstsky soud a zalovany pochybili, nebot’
vychazeli z chybného pfedpokladu, Ze k naplnéni skutkové podstaty pfestupku podle § 45 odst. 1
pism. h) zakona o ochrané osobnich udaju postaci, doslo-li k neopravnénému piistupu
k osobnim udajim a soucasné stézovatel tuto skutecnost v rozhodné dobé neodhalil. Zakon
o ochran¢ osobnich udaji totiz nestanovi absolutni povinnost k ochrané osobnich udaja a vznik
odpovédnosti za uvedeny pfestupek nevaze na vznik nepfiznivého nasledku, ale na nepfijeti
nalezitych opatfen{ za ucelem zajisténi bezpecnosti osobnich udaja (§ 13 odst. 1 zakona
o ochran¢ osobnich udaju). Za danych okolnosti sitedy zalovany 1meéstsky soud pocinali
v rozporu se zasadou nullum crimen sine lege, podle niz muze byt pfestupkem pouze takové jednani,
u n¢hoz tak zakon vyslovné stanovi.

[42]  Pro aplnost soud dopliuje, ze projednavana véc se naprosto zasadné odlisuje od pifpadu
posuzovaného v rozsudku ze dne 28.12.2016, ¢.j.3 As 121/2014 - 35 (na ktery odkazoval
zalovany), vnémz tento soud dovodil, ze pokud v nékolika pifipadech prokazatelné¢ doslo
k neopravnénému nakladani s osobnimi udaji (neprovedeni likvidace dokladu, ale pouze jejich
vyhozeni na skladku), svédci jiz sama o sobé tato skutecnost o tom, Ze pfijata opatfeni byla
nedostatecna. 'V odkazované véci setotiz jednalo o chybny postup nastrané spravece
¢i zpracovatele osobnich udajt, ktery odpovida za likvidaci dokladd s osobnimi udaji, a tato
¢innost je pfimo vjeho dispozici. Odpovédnosti za jeji fadné provedeni se pfitom nemohl
zprostit pfenesenim uvedené cinnosti na tfeti osobu na zakladé soukromopravniho jednani
(smlouvy). Vnyni projednavané véci sejedna o situaci od zakladu odlisnou, nebot’
k neopravnénému piistupu k osobnim tudajum doslo zjevné v dusledku cileného protipravniho
jednani jiného subjektu. Stézovatel pfitom sice musi obdobné jednani predvidat, nemuze
vsak za n¢j nést automaticky odpovédnost bez ohledu na to, jaka opatfeni za ucelem ochrany
osobnich udajua pfijal, a nakolik promysleny a propracovany byl utok neznamého subjektu, ktery
udaje z databaze odcizil.

[43]  Nejvyssi spravni soud tedy souhlasi se stézovatelem, ze rozsudek meéstského soudu trpi
vadou ve smyslu § 103 odst. 1 pism. a) s. . s., nebot’ soud nespravné posoudil rozhodnou pravni
otazku. Vzhledem ktomu, zevzasadé ztotozného chybného pravniho nahledu vychazel
jiz zalovany, nepovazuje kasacni soud za ucelné vracet véc k dal§imu fizeni méstskému soudu,
ale bez dalstho pfikrocil i ke zruseni napadeného spravniho rozhodnuti. Soud pfitom nepfedjima
vysledek spravniho fizeni a necini jakékoliv zavéry ohledné toho, zda se stézovatel prestupku
dopustil ¢i nikoliv. Bude vs$ak na zalovaném, aby zohlednil vSechna stézovatelem pfijata opatfeni
a zabyval se tim, jestli byla s ohledem na dostupnou uroven ochrany v rozhodném obdobi,
charakter c¢innosti stézovatele a rozsah jim zpracovavanych udaji dostate¢na. V této souvislosti
by mél pfihlédnout také ke kritériim vyplyvajicim z evropské upravy.

[44]  Pro aplnost soud dodava, Ze se nezabyval namitkou tykajici se nepfiméfenosti ulozené
sankce, nebot’ dosud nebylo ani postaveno na jisto, zda se stézovatel prestupku dopustil. V této
tazi by tedy bylo posuzovani pfiméfenosti vyse pokuty pfedcasné.

VI.  Zavér a naklady fizeni

[45]  Nejvyssi spravni soud povazuje kasacni stiznost za divodnou, aproto rozsudek
méstského soudu zrusil (§ 110 odst. 1 s. f. s.) a soucasné za pouziti § 110 odst. 2 pism. a) s. f. s.
zrudil 1 napadené rozhodnuti pfedsedkyné zalovaného a véc vratil Zzalovanému k dalsimu fizeni
(§ 78 odst. 3 a4 s.t.s.). Zalovany je vazan pravnim nazorem vyslovenym Nejvyssim spravnim
soudem v tomto zrusujicim rozhodnuti (§ 110 odst. 2 s. f. s. ve spojeni s § 78 odst. 5 s. f. s.).
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[46]  Nejvyssi spravni soud je soudem, ktery o véci rozhodl jako posledni, proto musi urcit
nahradu nakladd soudniho fizeni. Ve vztahu k vysledku celého soudniho fizeni je pak nutno
posuzovat procesni uspé$nost ucastnika fizeni. Podle § 60 odst. 1 s. f. s. ve spojeni s § 120 s. 1. s.
ma uspésny ucastnik pravo na ndhradu duvodné vynalozenych nakladt proti ucastniku fizeni,
ktery uspéch ve véci nemél. Ve véci mél uspech zalobee, procez mu soud pfiznal nahradu naklada
fizeni.

[47]  Naklady fizeni spocivaji v prvé fad¢ v nahradé za zaplaceny soudni poplatek ve vysi
4.000 K¢ v fizeni o zalobé (3.000 K¢ podani zaloby, 1.000 K¢ navrh na pfiznani odkladného
ucinku) a 5.000 K¢ v fizen{ o kasacni stiznosti.

[48]  Stézovatel byl v fizeni o zalobé io kasacni stiznosti na zdkladé plné moci zastoupen
advokatem Mgr. Ludkem Srubatem, ktery ucinil étyfi tkony pravni sluzby - pievzeti a piprava
zastoupeni, sepsani zaloby, ucast na Gstnim jednani a sepsani kasacni stiznosti [§ 11 odst. 1
pism.a), d) ag) vyhlasky ¢ 177/1996 Sb., o odménich advokatd a nahradiach advokata
za poskytovani pravnich sluzeb (advokatni tarif)]. Zatyto dkony nalezi odmeéna ve vysi
4x3.100Ke [§7, §9 odst. 4 pism. d) advokatniho tarifu], a pausalni ¢astka ve vysi 4 x 300 K¢
(§ 13 odst. 4 advokatniho tarifu). Vzhledem tomu, ze uvedeny advokat jen platcem DPH, zvysil
soud ¢astku odmény o pfislusnou dan. Naklady za pravni zastoupeni proto ¢ini 16.456 K¢.

[49]  Zalovany je tedy povinen uhradit stézovateli na nahradé naklada fizeni celkovou &astku
25.456 K¢, a to ve lhute stanovené ve vyroku IV tohoto rozsudku, k rukam jeho zastupce.

Pouceni: Proti tomuto rozhodnuti nejsou opravné prostiedky piipustné.

V Brné¢ dne 11. listopadu 2021

JUDr. Lenka Kaniova
pfedsedkyné senatu





